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1. Zakladni informace o modulu

1.1 Vyucujici modulu

Jméno Telefon e-mail

VEDOUCI MODULU

doc. Ing. Jifi Rybicka, Dr. 545 132 223 rybicka@mendelu.cz

Jifi Rybitka pracuje jako docent na Ustavu informatiky Provozné ekonomické fakulty Mendelovy
univerzity v Brné a dlouhodobé se vénuje problematice vyuky informatiky a informacnich technologii,
ato zejména u studentd neinformatickych oborl. Vyucuje predméty Zpracovani textl pocitaem,
Informatika pro ekonomy a Informatika v agrobyznysu. U studentl informatickych obord vyucuje
pfedmét Programovaci techniky. Podili se rovné€z na vyvoji univerzitnich informacnich systémd
nasazenych v ostrém provozu na péti univerzitach v CR a na Slovensku. Je Clenem sdruZeni
zabyvajicim se kvalitni typografii, spolupracuje s nékterymi nakladatelstvimi jako realizator knizni
sazby.

1.2 Cil vyuky v modulu

Ziskani zakladniho prehledu o principech funkce a moznostech vyuziti modernich informacnich
a komunikacnich technologii, zejména pfi aplikacich v podniku. Obsah je sloZzen z okruh(, které na
sebe logicky navazuji a tvofi uceleny komplex pokryvajici zakladni aplikacni oblasti — kvantifikace
informace, prenos dat, internetové technologie, problémy zabezpeceni a ochrany dat, grafické
systémy, databazové technologie a informacni systémy podniku véetné zakladl jejich analyzy
a uplatnéni.

1.3 Struktura prednasek modulu

Té?:: Prednasena latka
1. Zpracovani grafické informace pocitacem
a) Princip uloZeni grafické informace
b) Obrazové editory a jejich pouziti
2. Ukladani dat v pocitaci

a) Jak vypadaji data v pocitaci

b) Souborové formaty a jejich vyuziti

c) Uvod do teorie informace




Téma
cCislo

Prednasena latka

Prenos dat, kédovani

a) Signal, komunikace, komunikacni fetéz

b) Kédovani informaci v praxi

Zabezpeceni a ochrana dat

a) Zabezpeceni informace pfi pfenosu

b) Pocitacova kriminalita

¢) Komprimace a archivace Udajd

Technologie sité Internet

a) Zakladni pojmy

b) Statické a dynamické webové dokumenty

c) Aplikace webovych technologii v praxi

Databazové systémy

a) Vznik a vyvoj databazovych systém

b) Rela¢ni databazovy model

c) Navrh datového modelu

d) Implementace a aplikace databazovych systém{
VvV praxi

Uvod do aplikace informacnich systémi

a) Zakladni pojmy z oblasti informacnich systém( (IS)

b) Rysy soucasné spolecnosti ve vztahu k IS

c) Efektivnost pfi zavadéni IS, naklady a pfinosy

1.4 Hodnoceni a jeho kritéria

1.4.1 Pisemna prace (assignment), vaha v celkovém hodnoceni 50 %

Téma assignmentu je pomérné Siroké. Jeho hlavnim smyslem je aplikace poznatk( tohoto modulu
v konkrétnich praktickych podminkach podle individualniho vybéru daného studenta.

Zadani assignmentu: Analyza programového vybaveni v oblastech zmifiovanych v tomto moduluy,
jeho skute¢né nebo mozné vyuziti ve zvoleném podniku a pfipadny navrh na zlepSeni. Priklady
aplikacnich oblasti: pocitacova grafika, souborové formaty, konverze a kddovani souborll pfi
prenosech, koédovani narodnich znakd a jeho Feseni, komprimace a archivace dat, webové technologie
a jejich aplikace, technologie databazovych systémd, moznosti implementace informacnich systémd.

Tématem assignmentu nemdze byt technické FeSeni (vybér pocitacl, tiskaren nebo jinych zafizeni,
navrh a feSeni sitového propojeni nebo napojeni na internetovou sit’ apod.), tématem rovnéz nemize
byt analyza, projektovani a realizace podnikovych nebo jinych informacnich systémd. Uvedena témata

jsou soucasti jinych moduld.




Prace musi obsahovat popis soucasného stavu aplikace zvoleného programového vybaveni v podniku
se zaujetim wviastniho stanoviska nebo viastnim komentarem, s ptipadnym navrhem na Upravu,
rozSifeni nebo zavedeni popisované aplikace.

Rozsah prace by se mél pohybovat mezi 7-10 stranami textu formatu A4, pfi pismu 12 bod{ a bézném
fadkovani 14 az 15 bodl. Formalni Uprava musi odpovidat typografickym pravidlim, jazykovym
pravidl&im, ustanovenim normy pro bibliografické citace CSN ISO 690 (Cast 1 a Cast 2) a technickym
pozadavklm na zpracovani (pouzivani spravné nastavenych styld apod.). Podrobné informace
o zpracovani odbornych textl jsou prezentovany v ramci modulu Informacni technologie, rovnéz Ize
pouzit material Zpracovani textd v programu Word vystaveny na adrese

http://akela.mendelu.cz/~rybicka/prez/zpract/odbprace/bibsword.rtf

Kritéria hodnoceni pisemné prace

Kritérium Vaha
Schopnost shromazdit potfebné informace a fakta (jak z odborné literatury, tak i z reality

. . . p A A 30 %
zvoleného podniku), analyzovat a interpretovat je v duchu teorie daného modulu
Formulovat relevantni a srozumitelné zavéry a doporuceni, pripadné vlastni stanoviska 30 %
k popisovanym problém@m 0
Formalni Gprava prace vCetné citaci a dodrzeni stanoveného rozsahu 30 %
Schopnost argumentovat ve prospéch zavérd a doporuceni 10 %

1.4.2 Pisemna zkouska

Zkouska z modulu v celkové vaze hodnoceni 50% probiha v elektronické formé. Predpoklada se
znalost prednesené latky a schopnost uplatnit aktivni poznatky. Hodnoceni testu a jeho formalni
a obsahové nalezitosti se Fidi vnitfnimi predpisy Skoly, Provoznim fadem PC ucebny a internimi
postupy. Obsahové poZzadavky zkousky jsou v souladu s obsahovou naplni modulu a fidi se vnitfnimi
predpisy a studijnim a zkusebnim fadem skoly. Testové otazky jsou rozdéleny do jednotlivych okruhd,
z nichz kazdy mtZze mit rdzné bodové hodnoceni. Spravné zodpovézené otazky jsou hodnoceny plus
body, za Spatné zodpovézenou otazku se odecita vidy 1 bod. V pfipadé, Ze otdzka zlstane
nezodpovézena, je hodnocena 0 body.

1.5 Doporucena studijni literatura

1.5.1 Zakladni studijni literatura

e RYBICKA, J., TALANDOVA, P. Informatika pro ekonomy. Praha: Alfa publishing, 2009.

1.5.2 Rozsifujici literatura

e BAsL, J. Podnikové informacni systémy. 2. vyd. Praha: Grada, 2008.

e DOMES, M. Tvorba internetovych strének pomoci HTML, CSS a JavaScriptu. Brno: Computer
Media, 2005.

e  MURRAY, J. D., VANRYPER, W. Encykiopedie grafickych formatd. Brno: Computer Press, 2005.
e POKORNY, 1., HALASKA, 1. Databazové systémy. Praha: Vydavatelstvi CVUT, 2003.

e SATRAPA, P. WWW pro ctendre, autory a misionare. Praha: Neokortex, 2003.




e SINGH, S. Kniha kodd a sifer: tajna komunikace od starého Egypta po kvantovou kryptografii.
1. vyd. Praha: Dokoran, Argo, 2003.

e Pirucky ke konkrétnimu programovému vybaveni podle vlastniho vybéru.

1.5.3 Podpora pro zpracovani assignmentu po formalni a technické strance

o RYBICKA, 1. Zdklady zpracovani textd. Brno: Konvoj, 2000.

e RYBICKA, J. Zpracovani textd v programu Word [online]. Dostupné na
http://akela.mendelu.cz/~rybicka/prez/zpract/odbprace/bibsword.rtf

o CSN ISO 690 — Bibliografické citace. Obsah, forma, struktura. Praha: Cesky normalizaéni
institut, 1997.



2. Doplnujici studijni material

Podklady prezentaci k prednaskam

2.1 Uvod do pocitacové grafiky

Popis obrazu

rastrovy vektorovy
obraz = matice bodfl obraz = mnozina objektu

~ Zobrazovani

rastrova — prevazuji
monitor (800 x 600, 1024 x 768)
tiskarny I; é aink é (300dpi, pi)
plotr inkoustovy
vektorova
plotr perovy i Fezaci
Vstupni rastrové zafizeni pro snimani obrazu — skener, fotoaparat, kamera

Graficky bod — pixel

(pixel = picture element)

* Body, které pouziva k zobrazovani vystupni
zafizeni.
+ obrazovka — nékolik malych bodd vysviti jeden
pixel
- inkoustova tiskarna — velikost pixelu odpovida
velikosti kapicky barvy
« laserova tiskarna — velikost bodu odpovida
nékolika zrnkdm toneru
o Matematické body, které specifikuji polohu.
« soufadnice urCuji polohu bodu v obraze, nema
rozmér.

maji barvu




Barevna hloubka =
pocet bitli potfebnych na uloZeni barvy pixelu

* 1 pixel = barva/prazdno
— monochromaticky obraz, 1 pixel = 1 bit

* 1 pixel = urcita barva z palety
— obraz s paletou, 1 pixel = 2, 4, 8, 16 bitu

1 pixel = intenzita jedné barvy
— odstiny Sedi, 1 pixel = 8 bitu

« 1 pixel = slozeni libovolné barvy
— pravé barvy (true color), 1 pixel = 24 bitd

Barvy a jejich reprezentace

« vinéni v oblasti 108 MHz (barva odpovida frekvenci)

« ervena (4,3x108 MHz)

« fialova (7,5x108 MHz)

« nizsi hodnoty — infrac¢ervené svétlo

« vy$Si — ultrafialové zaFeni

« V ramci viditelné ¢asti spektra je Clovék schopen rozlisit
vic nez 4x105 riznych barev a jejich odstin.

Barevné modely

Barevny model odpovida na tfi otazky:

o Ze kterych zakladnich barev se budou ostatni skladat?
¢ Jaky bude pomér jednotlivych zakladnich barev?

o Jakym zplisobem se budou zakladni barvy michat?

Model HSV

e
Aditivni model " ‘ w . Subtraktivni model




Aditivni barevny model
(typicky RGB)

» Barvy jsou vytvareny pridavanim barvy do cerné.

 Aditivni barevné prosttedi nepotfebuje vnéjsi svétlo
(barvy na monitoru).

e Pouziva se pti ukladani do soubord.

Yellow

Subtraktivni barevny model
(typicky CMY)

e Zakladni barvy jsou odecitany od bilé, ¢im vice
odeberu, tim vice se blizim ¢erné.

o Subtraktivni prostiedi je prostredi, které odrazi svétlo,
a proto pottebuje vnéjsi zdroj svétla.

 PouZiva se v tiskarnach, plotrech, ve fotografii.

e CMY(K) (Cyan, Magenta, Yellow, blacK)

Ccyan

Yellow

White

Ekvivalentni RGB, CMY a HSV
hodnoty

barva RGB M HSV

255,0,0 0, 255, 255 0°, 100%, 100%
zluta 255, 255,0 0,0, 255 60°,  100%, 100%
zelena 0, 255, 0 255, 0, 255 120°,  100%,100%
azurova ( cyan) 0, 255, 255 255,0,0 180°,  100%, 100%

0,0,255 255, 255,0 240°,  100%, 100%
purpurova ( magenta) 255,0, 255 0,255,0 300°,  100%, 100%
erna 0,00 255, 255, 255 0°, 0%, 0%

- 63,63, 63 191,191, 101 0°, 0%, 25%

127,127,127 127,127,127 0°, 0%, 50%

3 3 191, 191, 191 63, 63,63 0°, 0%, 75%
bilé 255, 255, 255 0,0,0 0°, 0%, 100%
T GZova svétia 255,192, 192 0,64,64 0°, 25%, 100%
I GZova tmava 255,128, 128 0,128,128 0°, 50%, 100%

tmav e cervena 203,0,0 52, 255, 255 0°, 100%, 80%
hn éda 128,0,0 127, 255, 255 0°, 100%, 50%
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Hustota obrazu

Je dana poctem pixell na jednotku délky,
jednotka: dpi (dots per inch)

béZna zafizeni: monitor cca 100 dpi, tiskarny 300, 600,
1200 dpi, osvitova jednotka az 5000 dpi

skladani pixeld na vystupnim zafizeni — sniZeni hustoty,
efektivni hustota

Velikost rastrového obrazu

e V=p.h
p ... pocet pixelll, h ... barevna hloubka v bitech. Vysledek
je v bitech.

e Prevod na baijty: déleni 8

o Vyjadreni poctu pixeld z rozmér(l a hustoty obrazu:
p=x.y.dx.dy
X, Y ... rozméry; dx, dy ... hustoty

e Obvykle dx = dy = d, pak
V=x.y.d2.h/8[B]

Formaty ulozeni grafickych dat

rastroveé vektorové | |mmen
(bitmapové) Obraz je Popsén multimedialni
j an j loupnosti
Obraz je popsan jako posloupn
matice barevnych kreslicich
bodu. prikaza.
metasoubory

vektorova a rastrova
data soucasné

11



Rastrové (bitmapové) formaty

= obraz je matice pixeld
= pixel ma jediny atribut — barvu
= zahrnuji vétSinou komprimaci
= formaty podle poctu barev

= monochromatické

= ve stupnich Sedi

= barevné
= priklady: BMP, GIF,

PCX, TIFF, JPG, PNG

Vektorové formaty

* popis obrazu je posloupnost zakddovanych kreslicich pfikazd
jednotlivé formaty slouzi rliznym Gceldm a vyrazné se lisi
o prvky vektorovych obraz{

— napr. usecka, oblouk, kruznice, kfivka, pismeno

* maji atributy jako

— pozice, rozméry, barva, tloustka ¢ary, vyplri
+ priklady:

— DWG (AutoCAD) )

— HPGL (PLT) (pro vystupni zafizeni) /

— CDR (CorelDraw)

— Al, PostScript, PDF (Adobe lllustrator)

Srovnani formatd

rastrové

- pro predlohy z redlného - vektorovy popis Ize

svéta snadno editovat
snsyndtenz gt " O O,
ulozenych v poli v paméti b
. y, P P obrazku
* pixelove hodnoty mohou « pii zobrazovani se vyuZiva
byt meéneny hromadnée rozlideni daného zafizeni
» snadny pfenos na rastrova
vystupni zafizeni
= velmi rozsahlé, zejména = omezena oblast pouZiti
pro velké mnozstvi barev = nékdy horsi
= problémy se zménou prenositelnost
velikosti

12




Grafické editory

Rastrove \ PVekto rové
« AdobePhotoshop
« CorelPhotoPaint
« PaintBrush
« ImageComposer )
« PhotoStyler CAD
; systémy .
2D systém 3D systém
y y * AutoCAD y y
- CorelDraw * Spirit
« Adobellustrator * Microstation
« AldusFreeHand * ArchiCAD
* TurboCAD

Rastrové editory
kresleni a Upravy

zakladni geometrické tvary
typy Car (pero, Stétec, ...)
rozsahlé moznosti vyplni
(pfechody barev, vzorky, ...
e guma

Crapia)

Rastrové editory

kresleni a upravy
o Upravy rastru (barev, velikosti)

o vyfezy (kopirovani, otoCeni, posun, zrcadleni)
o retusovaci nastroje (zaostreni, rozmazani...)

export do rastrovych formatd

13



Vektorové editory
kresleni a Gpravy

Vkladani objektl a Upravy jejich vlastnosti

zakladni geometrické objekty

krivky, kresleni od ruky

Uprava nakreslenych objekt(l (napf. kopie, zména
velikosti, otaceni, zmény poradi, vzajemné
zarovnavani)

zarovnani vici sobé, zmény poradi, seskupovani

typ, vzhled a vlastnosti ¢ar a vyplni

Siroké moznosti prace s textem

efekty: perspektiva, obalka, tvarové prechody

export do rliznych formatd (vektorovych i rastrovych)

14




2.2 Datové formaty

Data v pocitaci

» Data — formalné vyjadrena skute¢nost
(symbolicky vyjadiené udaje a hodnoty).

+ v pocita€i — vSe vyjadieno dvojkovymi
hodnotami (dUvod: technologie vyroby pocitaca)

* stanoveni kddu — nekoneéné mnoho moznosti

* Udaje maji mnoZinu povolenych hodnot
a operaci — datovy typ

Vybér moznosti ulozeni

* ze vSech teoretickych moznosti Ize vybrat
zpusoby s vhodnymi vlastnostmi

* ulozeni Cisel — dvojkova soustava se
zarovnanim na rozmeér pamétovych mist,
pfirozena, celd, racionalni Cisla

* uloZeni textu — posloupnost znak( kédovanych
podle znakového kodu, ASCII, narodni znaky

« ostatni datové typy — vétSinou Ize
reprezentovat Cisly nebo znaky nebo kombinaci

Format dat (datovy format)

* V operaéni paméti jsou obvykle data ve tvaru
vhodném pro zpracovani (vypocty, fazeni...)

« Viditelny tvar (tiskarna, displej, klavesnice...)
musi byt slozen vyhradné z €itelnych
(zobrazitelnych) znaki

Format dat (datovy format) = zpasob (tvar)
ulozeni dat v jakékoliv paméti pocitace.

15



Souborovy format

» Pojem odvozeny z pojmu ,datovy format®

« definuje zpusob ulozeni dat v souboru.

» Misto popisu dat se pouzivaji jména formatu:
PDF, JPG, TXT, PNG, HTML, DOC, XLS,

CSV...
* Formaty Ize rozdélit na textové a binarni.

Textové formaty

* Obsahuje textova data — jen zobrazitelné
znaky, konce fadku a pfipadny konec souboru.

* V rlznych operacénich systémech jsou fidici
znaky rdzné:

Operacni Konec Nazev Konec Nazev
systém fadku znaku souboru znaku
Unix Oa If 04 eot
Mac od cr 04 eot
MS 0d 0a crif la esc

Textové formaty

» Kédovani zobrazitelnych znaku je razné.

* ASCII (pozice 0-127) — jednotné

* Textovy soubor jen s ASCII: plain text

» Narodni znaky, specialni znaky — rozdilné

» Textovy soubor s narod. znaky: extended text

16




Kédovani narodnich znakd

» Znakovy kod na 1 B, starSi. Priklady:

Kamenicti, PC Latin 2, ISO 8859, Win CP
1250, KOI8¢s (ukazky, rozdil ISO a 1250).

» Znakovy kod na vétSim prostoru: ISO 10646

2 B Unicode, 1—2 B UTF-8, 2 B UTF 16

Vyznamné textové formaty
* CSV — Comma Separated Values (Excel...)

» Zdrojové texty programa

« Rada datovych formata: RTF, PS, SVG, XML

Dokument

» Soubor obsahujici
— vlastni text,
— formatovaci znacky.

* Podle tvaru znacek: textovy/binarni soubor
* textovy: HTML, XML, PostScript, TeX, RTF...

« binarni: DOC, SAM, INDD, Text602...

17



Binarni formaty

* Alesponi ¢ast informaci vyjadiena jinak nez
Citelnou posloupnosti zobrazitelnych znakd.

* Vyhodné pro okamzité zpracovani (format
dat shodny s tvarem v operacni paméti)

* Nékdy velmi nachylné k chybam, v pfipadé
poskozeni prakticky neopravitelné.

» Moznost utajeni formatu, nutnost pouziti

urcitého programu, viry...
u

Otevrené a uzavrené formaty

» Souborovy format, jehoz specifikace je volné
dostupna, je otevieny. Formaty uzaviené
jsou utajovany.

» Uzavfenost formatu umoziuje ziskat
monopol pro jeho zpracovani a zaroven silné
omezuje moznosti vyuziti ulozenych dat (CDR,
INDD ap., dfive téz DOC, XLS, PPT).

» Oteviené formaty jsou prostfedkem pro
vyménu informaci, efektivni vyuziti a

zpracovani dat (JPG, PDF, PNG, text...). "

Prenositelnost formatu

* Lze ji pracovné definovat jako mnozstvi
programt schopnych zpracovat tento format.

+ Dulezity faktor — zpracovani v rGznych OS.

* Pfenositelnost je uzce svazana s otevienosti
formatu, ale zavisi také na majiteli formatu
(srov. DOC, PDF).

* Pfenositelnost textovych formatu je obecné
daleko vétsi. Binarni oteviené formaty rovnéz
prenositelné.
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Rozpozndani formatu
* Prvni krok — roztfidéni na textovy/binarni.
* Vyuziti béZnych program( (poznam. blok)

* Druhy krok — u rozSifeného textového
formatu rozpoznat kédovani textu a operacéni
systém, kde soubor vznikl

* U binarnich formatl je nutné pouzit
rozpoznavaci programy:

* Unix: file, od; MS: neni nastroj (zkusmo?)

Asociace formatu a aplikaci

* Usnadniuje zpracovani dat laikim

* Princip — tabulka s fadky: format -> aplikace
(Tento pocitac; Nastroje/Moznosti slozky)

» Spousténi aplikace v pfipadé aktivace
souboru pfislusného formatu (stazeni pres IE,
dvojklik v manazeru, vybér v dokumentech...)

* Orientace jen podle rozsireni (pFipony)
jména souboru, mize vést ke zmatkdm.

[uny

Asociace formatl a aplikaci

* Idedlni stav: 1 format — 1 aplikace
(plati pro specialni pfipady, napf. CDR)

* Pripad 1: vice formatd — 1 aplikace
(Casté, ale neproblematické)

* Pripad 2: 1 format — vice aplikaci
(problém nejednoznacnosti, aktivuje se bud
posledné instalovana aplikace, nebo podle
vybéru z nabidky. Nepfijemné feSeni.)

=
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Asociace formatU a aplikaci

* Pripad 3: 1 format — zadna aplikace
(chyboveé hlaseni s nabidkou instalovanych
aplikaci, z nichz uzivatel mize vybrat — to
ovSem prakticky nikdy nevede k Uspéchu. XP:
rozSifeni nabidky programt z Internetu.)

* Pripad 4: zadny format — 1 aplikace

(bud aplikace zadné formaty nepotrebuje,
nebo se jedna o aplikaci DOS nebo o chybnou
instalaci.)

Konverze formatd

* Zména formatu bez zmény informacéniho
obsahu.

« V praxi — vzacné idealni ptipady. Casto
konverze vede ke ztraté, ale i k nabyti informaci.

* Priklady: docx -> txt; csv -> xlIsx

* Provedeni konverze:

— specialnim programem

— sluzbami Open a Save (As) béznych programu L
8

Konverze formatl — priklady

« konverze ¢isel mezi textovou a binarni
podobou

* Unix: convert — konverze obrazovych
formatu

e cstocs — konverze koddovani narodnich
znaku

* Open/Save — uprava dokumentnich formatu
(napf. DOC -> RTF, XLS -> CSV...)

20




2.3 Informace v pocitaci

Jak informaci chapat?

Informace — z hlediska kvalitativniho
(obsah sdéleni, vyznam zpravy)

tim se zabyva INFORMATIKA
Informace — z hlediska kvantitativniho

(mnozstvi a jeho méfeni)
tim se zabyva TEORIE INFORMACE

l'Jdaje, data, informace, znalosti

- Udaj — hodnota libovolné rediné veli¢iny
+ Data — formalizované Udaje
« Informace — interpretovana data

+ Znalosti — uceleny komplex informaci o né&jaké objektivni
realité

Interpretace dat

« Data v pocitaci: jednicky a nuly

« Pro Clovéka musi byt zobrazeny

+ Zobrazeni stejné posloupnosti jednicek a nul mlze byt
provedeno nekoneéné mnoha zplisoby

+ Interpretace zobrazeni: prisouzeni vyznamu zobrazenym
Udajlim
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Pojem datovy typ

« Definovan oborem povolenych hodnot a kolekci
povolenych operaci

+ Implementace — pfisouzeni posloupnosti binarnich
hodnot v paméti pocitace

« Modeluje objektivni realitu — hodnoty jsou zobrazeny
pro vstup i vystup

« Priklad: Excel — formaty.xls

 Otazka: stejny Udaj, kolik nese informace??

Pojem informace

* Mnoho riznych definic podle toho, co autofi

* Priklady:

Riizné definice informace

1. Informace je obsah jakéhokoli oznameni, udaje o ¢emkoli,
s uréenim pro pfenos v prostoru a ¢ase. V nejsir§im slova
smyslu je to obsah vztaht mezi materialnimi objekty,
projevujici se zmé&nami téchto objektl.

2. Informace je obsah zpravy, sdéleni, objasnéni, vysvétleni,
pouceni.

3. Informace jsou udaje, Cisla, znaky, povely, instrukce,
prikazy, zpravy apod. Za informace povazujeme také
podnéty a viemy pfijimané a vysilané zivymi organismy.
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Jak informaci meérit?

.Claude Shannon — z&klady teorie informace,

stanovil moznosti méreni informaéniho mnozstvi

.Shannonova definice informace:
Informace je mira mnozstvi neurcéitosti nebo

nejistoty o néjakém nahodném déji odstranéna

realizaci tohoto déje.

-Informace rozsifuje okruh znalosti pfijemce.

Méreni informacniho mnozstvi
-Entropie — nazev vypujceny z termodynamiky,
pouzity pro méfeni informac&niho mnozstvi.

.Jak kvantifikovat rozsireni okruhu znalosti

prijemce?

.Pravdépodobnost zpravy — spojeno
s individualnimi vlastnostmi pfijemce (Shannon)

Jevy a jejich realizace

.Jev — nahodny proces s h moznymi realizacemi
(tah sportky, ucast na prednasce, semafor na
kfizovatce apod.)

-Realizace jevu — jeden projev, ziskani vysledku

(vytazeni 6 Cisel, konkrétni pocet osob na
prednasce, svitici zelena na kfizovatce apod.)
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Pozadované vlastnosti funkce

pro vypocet mnozstvi informace

» Jev X mé n realizaci, mnozstvi informace

je funkci n

* Je-lin=1, jedna se o jev jisty, mnozstvi
informace je rovno nule

» Jevy X a Y probihajici sou¢asné a nezavisle,

p(x,y) = p(X).p(y): mnozstvi informace je dano
souctem mnozstvi jednotlivych jevi:

fx.y) = f(x) + f(y)
» Jev X ma n realizaci, jev Y ma m realizaci.
Je-li m>n, pak chceme i f(m)>f(n)

Vypocet vlastni informace

* Funkce, ktera vyhovuje uvedenym
podminkam, je logaritmus.

I(x) =log n

» Zde predpokladame, ze pravdépodobnost
kazdé realizace je stejna. Ma-li jev n
realizaci, pak mizeme psat

p(x) = 1/n, odsud pak n =1/p(x)

Vypocet vlastni informace

-Vlastni informace vysledku realizace x — je
realné Cislo ziskané logaritmem pravdépodobnosti:

I(x) = —log p(x)

.Zaklad logaritmu — principialné neni podstatny.
Ale pouZivaji se logaritmy o zakladu 2. Pak
dostavame vysledek v bitech.

-Vlastni informace se nazyva téz
c¢astecna informace.




Entropie

.Jak spocitat informacéni mnozstvi celého
jevu? — Pomuzeme si shrnutim vSech vlastnich
informaci jednotlivych realizaci.

.Pfedpokladejme, Ze jev X ma n realizaci x,, X,
..., Xy S pravdépodobnostmi p(x;), p(X,), ..., P(X,)

Vypocet entropie jevu

-Entropie H(X) je dana urc¢itou stfedni hodnotou
vlastnich informaci vSech realizaci jevu:

HX) = =3 p(x,) log p(x))

-.Entropie zahrnujici informaé&ni mnozstvi celého
jevu se nazyva téz uplna informace.
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2.4 Prenos dat, kédovani

Signal

Informace ma nehmotnou povahu. Pfenos musi

byt proveden néjakym fyzikalnim procesem —
nosi¢em informace.

* Fyzikalni veli€inu, ktera je nosi¢em informace,
nazyvame signal.

+ Signal Ize matematicky modelovat funkci
prostoru a Casu:

s =1f(x,y, z, 1)

Rozdéleni signalt

 VV8echny signaly |ze podle Easového parametru
rozdélit na:
— spojité, kazdy €asovy okamzik signalu
nese urcitou informaci
— diskrétni, signal nese informaci jen
v nékterych okamzicich
— statické, hodnota t nema vliv na hodnotu
signalu
— dynamické, hodnota signélu zavisi na
hodnoté t

vstup

Spojity signal

+ Je vzdycky ziskavan ze vstupu (mikrofon,
kamera, snimac teploty...
* Priklad:

vedeni

mikrofon zesilovag

reproduktor

U /ﬁ\gf/ //\‘ i M
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Diskrétni signal
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po prenosu zkresleno }T T
0110, 1001, 1010, 1011, 1400.., | eKomstrukee
...8, 9,10, 11, 12, 12, 12, 12...

Komunikace

* Informacni vazba — vznika mezi dvéma

systémy tvorbou, pfenosem a vymeénou informace

* Informaéni vazba umoznuje tzv. komunikaci.

» Komunikace jednim smérem tvofi jednoduchy
komunikaéni retéz.

Komunikacni retéz

v i

wysilani 0 pijem

¥

zdroj kédovani

prenosovy
kanal

dekddovani cil
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Kodovani informace

» Zakladni podminkou komunikace je vytvoreni
signalniho komunikaéniho kanalu.

* Informaci je pro tento UCel nutné transformovat, tj.
vyjadfit v jiném jazyce s jinou abecedou.

* Pfifazeni znaku jedné abecedy znak(m jiné
abecedy se nazyva kédovani, inverzni postup
pak dekédovani.

* Predpis, ktery toto pfifazovani definuje, se
nazyva kod.

Kvalita kodovani, redundance

* Z hlediska optimalniho pfenosu je efektivni kod,
ktery obsahuje minimalni pocet informacnich
prvki, kazdy znak kédu tedy ma maximalni
entropii.

» Kvantitativné je hospodarnost kédu vycislitelna
redundanci (nadbytecnosti), podle vztahu:

R=1-HMH

max

Zplsoby kodovani

* Rovhomérné Baudotovo kédovani —
kazdému znaku je pfifazen stejné dlouhy kod.
Obvykle je jednodussi, rychlej$i na zpracovani,
ale méné hospodarné.

* Nerovhomérné kédovani — kazdému znaku je
pfifazen jinak dlouhy kod. Pro konstrukci a

maximalné hospodarné.
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Kodovani dat v praxi

» Kédovani elektronické posty — zpUsoby
pfenosu obecnych dat v textové podobé.

* Pridavani zabezpecovacich informaci —
detekce a lokalizace chyb, kontrola uplnosti.

» Optimalizace ulozeni — rychlost ukladani
versus velikost uloZenych dat.
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2.5 Zabezpeceni informace

Proc zabezpecovat?

+ Pfi pfenosu muze nastat chyba vlivem
technické nedokonalosti pfenosového
kanalu.

* PFi pfenosu mlze nepovolana osoba cist
prfenasena data.

* Pii pfenosu mlize nepovolana osoba
modifikovat pfenasSena data.

Zabezpeceni proti technickym
nedokonalostem prenosu

Chyba—zména 0 — 1nebol1l —» 0

Nasobnost chyby — pocet chyb v jednotce dat

« jednonasobna chyba (napfiklad jedna chyba
v pfeneseném bytu)

« dvojnasobna chyba, vicenasobna chyba

« Cetnost chyb s nasobnosti obvykle prudce klesa
(napfiklad 0,001/s; 0,000 03/s)

« Cetnost chyb je velmi relativni, zalezi na
zafizeni

Detekce chyby

.Detekce chyby — zjisténi, Ze v pfeneseném useku
nastala chyba, neni vSak znamo pfesné misto.

.Moznosti detekce:
— parita,
— kontrolni soucet.

.Oboji na podobném principu.
Detekce chyb s lichou nasobnosti
Jednoducha realizace

Siroké pouziti
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Parita

.Parita — doplInéni binarnich jednicek na:
* sudy poCet — suda parita
* lichy po¢et — licha parita
.Jednoducha parita — jeden paritni bit

.Kombinovana parita — vice paritnich bitu

Detekce chyby (parita, priklad)

.Priklad:
Jednoducha parita realizovana devatym bitem

suda: 01010110 0

licha: 01010110 1 paritni bit (naViC)

Jednoducha parita realizovana osmym bitem (internet)

paritni bit 01010110 (suda)
(neivy2ai bit dat) 11010110 (licha)

Detekce — kontrolni soucty

Kontrolni soucet — pfidavny udaj vypocteny z dat
zvolenym postupem a kontrolovany stejnym
postupem na pfijimaci strané.

Pouzivaji se rlizné varianty pro rizné ucely:

= podélna parita

= CRC (Cyclic Redundancy Check)

= hashovani (otisk prstu, miniatura)

= MD5 (Message-Diggest algorithm)

= SHA (Secure Hash Algorithm)
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Podélna parita

Blok dat — operace aritmetického souctu bez
prenosu do vyssiho fadu

01101010

11001011

00101010

10001011
Kazdy bit kontrolniho souctu doplfiuje po&et binarnich
jednicek v pfislusném fadu na sudy pocet. Proto se
kontrolnimu souctu nékdy fika podélna parita.

Oprava chyb

.Detekce mista chyby — pak staci provést
opravu inverzi pfislusného bitu.

.Jednoducha detekce — kombinovanou paritou
nebo kombinaci pfi€né a podélné parity.

kodu.

Kombinace parit

.Chyba se projevi v nékolika mistech — podle
hodnot paritnich bitd Ize zjistit misto chyby.

01101010 01101010
01001011 01011011
10101010 10101010
10001011 10001011
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Samoopravny kod

.Kéd schopny detekovat misto chyby. Priklad:
Hammingliv kéd — zaloZen na existenci
povolenych a zakazanych kédovych kombinaci.

.Hammingova vzdalenost — urCuje se pro dvé
hodnoty a je rovna poc¢tu rozdilnych bitd.

x = 011010111010
y = 001010101110
h=3

Princip Hammingova kdédu

.Povolené hodnoty — kédové kombinace, které
maji od sebe navzajem Hammingovu vzdalenost
minimalné k.

.Zakazané hodnoty — vSechny ostatni kédové
kombinace. Je jich podstatné vice nez povolenych.

.Prenos kodové kombinace — ziska-li se po
pfenosu zakazana kombinace, bud' je detekovana
chyba, nebo se podle H. vzdalenosti urci nejblizsi
povolena hodnota.

Detekce a oprava chyby

Kod: 100101101010
By 100101101000 .
(Gast) 100101101001 povolené hodnoty, k = 4
100101101101
, 100101100101
Pfenos:
100101100101 — 100101100101 OK

100101100101 —*+—— 100101101101 Oprava

100101100101 ——H—— 100101101001 Detekce
Nasobnost chyby < k/2 ... oprava, nasobnost = k/2 ... detekce
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Zabezpeceni proti
neopravnénému cteni

.Sifrovani — nahrazeni (kédovani) pavodnich znak
(slov) novymi, aby vysledek byl zdanlivé nesmysiny.
.Steganografie — véda zabyvajici se ukryvanim
zprav, nikoliv jejich obsahu.

.Kryptografie — vé&da zabyvajici se ukryvanim
obsahu zprav tvorbou Sifer a jejich aplikaci.
.Kryptoanalyza — véda zabyvajici se deSifrovanim
zprav bez znalosti klice (prolamovani Sifer).

Rozdéleni Sifer
.Transpozicni — znaky méni pofadi, ale zdstavaji
nezmeéneény.

.Substituéni — znaky zUstavaji na svych mistech,
ale méni se (koduji) na jiné.

.Monoalfabeticka — substitu¢ni Sifra s jednou
tabulkou nahrazeni znaku.

-Polyalfabeticka — substitu¢ni Sifra s proménnou
tabulkou nahrazeni znaku.

Zplsoby Sifrovani

.Caesarova Sifra — posun znaku v abecedé
PARAPET = 0ZQZODS
Lze desifrovat pomoci frekvenéni analyzy.

.Sifra Blaise de Vigenéra (16. stol.) — posun
znaku v abecedé na zakladé hesla, tj. pro kazdy
vyskyt znaku jinak

PARAPET = EEURDTX

Lze desSifrovat pomoci odvozeni a nalezeni hesla.
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Vigenerova Sifra

Vigeneérav C&tverec:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
BCDEFGHIJKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE
GHIJKLMNOPQRSTUVWXYZABCDEF atd.

Vigenérova Sifra

ABCDEFGHIJKLMNOPQRSTUVWXYZ
PQRSTUVWXYZABCDEFGHIJKLMNO
EFGHIJKLMNOPQRSTUVWXYZABCD
DEFGHIJKLMNOPQRSTUVWXYZABC
RSTUVWXYZABCDEFGHIJKLMNOPQ

OPQRSTUVWXYZABCDEFGHIJKLMN

PARAPET = EEURDTX
PEDROPE

.Sifra rozlomena Charlesem Babbagem v 19. stol.

O ®» um ™

Enigma

.Arthur Scherbius (kolem r. 1920) — prvni
navrhy stroje.

.Hlavni soucastky — klavesnice, propojovaci
deska, scramblery, zrcadlo, zobrazeni Sifry.
.Princip — scramblery se otaceji a méni Sifrové
pismeno po stisku kazdé klavesy. Propojovaci
deska vyménuje dvojice znakl. Pocet kombinaci
ccalOnal7.

* Prolomeno v 30. letech (Polsko) a za Il. svét.
valky (Bletchley, Turing), pouzity tzv. ,bomby*
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Sifrovani v pocitacové podobé

.Zména frekvencniho spektra — €etnosti kddovych
znakl nesouviseji s ¢etnostmi plvodnich znaka.
.Sifrovaci kli¢ — u primitivnich zpGsob je to kédova
tabulka nahrad, u jinych zplsobu je to binarni
posloupnost slouzici k Sifrovani nebo desifrovani.
.Symetricky klic — pro Sifrovani i deSifrovani je
stejny a stejné se aplikuje.

.Asymetricky kli¢ — kli¢ ma dvé ¢asti, pro

Sifrovani a desifrovani slouzi rizné ¢asti klice.

Data:

Symetrické Sifrovani
.Priklad klice — 10110 (v praxi byva napfiklad
128 bitd).

.Priklad sifrovani — operace XOR (vyhradni
soucet, nonekvivalence).

o 10110100 01101011 10110100 00101100
ki 10110101 10101101 01101011 01011010

s= 00000001 11000110 11011111 01110110
e 10110101 10101101 01101011 01011010

10110100 01101011 10110100 00101100

Nesymetrické sifrovani

.Kli¢ ma dvé casti — vefejnou a soukromou
(zkracené vefejny kli¢, soukromy KkIlic).

.Pouziti 1 — pro Sifrovani vefejny kli¢ pfijemce,
pro desifrovani soukromy kli¢ pfijemce:
Zpravu pirecte JEN opravnény pfijemce

.Pouziti 2 — pro Sifrovani soukromy kli¢ odesilatele,
pro desifrovani vefejny kli¢ odesilatele:
Prijemce dokazuje identitu odesilatele
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Distribuce klic¢t

.Certifikacni autorita — ,notar”, ktery osvédcuje,
Ze urCity soukromy kli€ vlastni urcita osoba.
Umoznuje dokazat totoznost odesilatele

.Hlavni funkce CA:

— generovani kli¢u;

— pfidélovani, evidence, obnovovani kli¢u;
— osvédcovani vlastnictvi urcitého klice.

Vlastnosti Sifrovacich zpisobli

.Symetrické Sifrovani:

— jednoduché vytvoreni libovolného klice;

— rychlé;

— libovolna hodnota a délka kliCe, neprolomitelné;
— problém s pfedanim klice pfijemci.
.Asymetrické Sifrovani:

— pomalejsi;

— délka kli¢e je znama, méné odolné vici hrubé sile;

— umoznuje identifikovat odesilatele.

Hybridni Sifrovani

.Pouziva obou druhi kli¢i zaroven —
kombinace vyhod a zvyseni bezpec¢nosti pfenosu

-.Kombinace kli¢i umoziuje aplikovat vice
funkci — zabezpeceni proti neopravnénému
¢teni, identifikace odesilatele, zabezpedeni proti
neopravnéné modifikaci.
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Zabezpeceni proti neopravnéné
modifikaci

.Otisk zpravy — binarni posloupnost ziskana
specialnim algoritmem; je pro kazdou zpravu
jedinecna.

.Kontrola otisku — po pfenosu zpravy s otiskem
se vypocte novy otisk a srovna se s pfenesenym.

.Elektronicky podpis — otisk zasifrovany
soukromym kli¢em odesilatele.

Odeslani bezpecné a podepsané
zpravy

Bezpecny klic

Sym. K&

Bezpetna zprava

Vypocet

l Elektronicky
podpis

Prijeti bezpecné
a podepsané zpravy

Bezpecny ki

Bezpetna d
zpréva

Elektronicky ?

Zpréva

Vypotet
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2.6 Komprimace a archivace dat

Potrebnost komprimace

* Redundance v datech — nutna pro zpracovani dat

* Redundance vznika:

— nedokonalym kédovanim dat

— nutnosti rychlého pfistupu k datiim

— pridavanim zabezpecovacich informaci

* Odstranéni (snizeni) redundance — pouzitim
komprimace

2/19

Zakladni pojmy I

* Hruba data — data pfed komprimaci
* Komprimovana (¢ista) data — data po komprimaci

* Komprimacni pomér — pomér délek hrubych a
komprimovanych dat. Vyjadfuje se rliznym zpusobem:
* h/k — udava nasobek hrubych dat

* k/h-100 — udava, na kolik procent se data zmensuji
* (1 -k/h)-100 — udava, o kolik procent se data zmenSuji

3/19

Zakladni pojmy II

* Zaporna komprimace — data se komprimaci zvétsu;ji
(nezadouci jev)

« Ztratova komprimace — néktera data se pfi komprimaci
vynechavaji

» Adaptivni komprimace — komprimacni metoda pracuje
v zavislosti na hrubych datech

* Symetricka komprimace — ¢as komprimace
a dekomprimace je stejny

4719
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Komprimacni metody

* Logicka komprimace — jiny (krat$i) zpGsob vyjadfeni
stejnych informaci; je nutné znat sémantiku dat

Priklady:
— zkracovani slov (jako v tésnopise)
— ¢b fotografie vyjadfena pouze odstiny Sedi

* Fyzicka komprimace — hledani lepsiho (kratSiho) kodu;
nezavisi na sémantice dat

5/19

Metoda RLE

* Béh — posloupnost stejnych hodnot

* Run Length Encoding — kédovani délkou béhu

» Zakladni princip:
Hruba data: 65 65 65 65 78 78 78 32 32 32 32 32
Vysledek: 465378532

/ ™
Opakovaé Hodnota
~_—

Paket
* Problém — stfidava data; maze dojit k zaporné kompresi.
ReSi se specialnim tvarem opakovace.
* Obrazy: Bitova / bytova / pixelova uroven

6/19

Metoda LZW

* Lempel, Ziv, Welch (1977, vylepSeno 1984) — algoritmus
a jeho implementace

* Princip: hledani opakujicich se posloupnosti v hrubych
datech a nahrazovani jejich vyskytl krat§im kédem.

* Postup — data se analyzuiji, zjiStuji se posloupnosti a
jejich opakovani. Je-li opakujici se posloupnost jiz ve
slovniku, vypisuje se jen jeji kod.

* LZMA — Lempel, Ziv, Markov-Chain Alg., pomalejsi, ale
lepSi komprimacéni pomeér

7/19
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Metoda CCITT

* Princip hledani optimalniho kédu — pouziva se vSak
pevny slovnik

* Implementace: CCITT Group 4 pro monochromaticka
obrazova data (format BMP, TIFF, PCX)

* Vlastnosti:

— jednoducha,

— zavisla na prvcich odpovidajicich slovniku,
— nizky komprimaéni pomér.

8/19

Vlastnosti uvedenych
komprimacnich metod

* Metoda RLE:

— jednoducha,

— zavisla na bézich v hrubych datech,

— nizky komprimacni pomér.

Pouziti pro obrazova data, kde se vyskytuji béhy.

* Metoda LZW:

— adaptivni, nezavisla na datech,

— vysoky komprimacni pomér.

Univerzalni pouziti. Kvalitu Ize ovlivnit hloubkou analyzy dat.

9/19

Implementace

* Komprimatory — programy schopné komprimovat, ale
také archivovat, pracovat se soubory a adreséfi, kryptovat
obsah, vkladat poznamky apod.

* Unix — gzip, zip
* OS na PC — pkzip/pkunzip, arj, WinRAR, WinZip, 7zip atd.

* Rizné komprimatory — rGzné formaty archiva, rizné
ovladani, ale prakticky vzdy LZW (LZMA) s mirnymi
modifikacemi.

10/19
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Archivy

+ Soubor vytvoreny komprimatorem, obsahuje Cista data
a rezijni informace

« Procento rezijni informace zavisi na velikosti a poctu
komprimovanych soubor(

+ Format archivu je pro kazdy komprimator jiny
« Moderni komprimatory jsou schopny Cist a nékdy i vytvaret
archivy rliznych typQ

11/19

Vnitrni fragmentace

+ Kazdy disk je slozen z alokacnich blok{ urcité délky.
Ulozeny soubor zabira vzdy urcity celoCiselny pocCet
alokacnich blokd

+ Posledni alokacni blok souboru neni zcela vyuzit — vnitini
fragmentace.

+ Velikost souboru <= Velikost na disku

+ Shrnuti vice souborll do jednoho archivu znamena
eliminaci vnitfni fragmentace (i bez komprimace jde o
zmenSeni prostoru na disku)

12/19

On-line komprimace

* Implementace uvnitf jiného programu — sluzby Otevfit
(Open) a Ulozit (Save, Save As)

* PFi bézné praci se skryté komprimuje/dekomprimuje.
* Pouzivano u program( pracujicich s vnitiné

komprimovanymi daty, napfiklad obrazové editory,
zpracovani hudebnich dat a videodat.

*» Pouzita symetricka komprimace — ¢as ulozeni a otevreni

je podobny, mensi naroky na kvalitu komprimace, ¢asto
i ztratova komprimace

13/19
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Archivace a zalohovani

* Archivace:
— uchovani dat pro budouci pouziti,
— nutnost uchovani doklad( o provedenych pracich.

» Zalohovani:
— ochrana pfed poskozenim nebo ztratou
(viry a napadeni, pozar, povodenri, chyby uzivateld)

* Vzdalenost kopie:

— priru¢ni; na stejném disku

— odkladaci; na stejném pocitadi, ale jiném disku,
— bezpec¢nostni; mimo pocita¢ (archivni média).
Podle vzdalenosti roste i bezpecnost uchovani.

14/19

Zplsoby zalohovani

« Zaloha dat, zdloha programd

- Zalohuji se soubory, adresarové podstromy, disky,
systémové soubory a oblasti

 Vychozi zaloha

« Uplna zaloha

 Rozdilova (diferencidini) zaloha

« Prirlistkova (inkrementalni) zaloha
+ PLAN ZALOH

15/19

Metody a postupy archivace

« Vytvareni archivnich soubori — vétSinou vhodnym
komprimatorem nebo specializovanymi programy

» Unix — program tar (tape archive)
* OS na PC — komprimatory, uzivatelské davky
« Cetnost archivace — podle vzdalenosti archivu: po kazdé

modifikaci dat, jednou denné, jednou tydné, jednou
meésicnée...

16/19
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Média pro zalohy a archivy

« Disky - v pocitaci (oblast téhoz disku, jiny disk, mirror)
— zalohy

- PFenosna média (optické disky CD, DVD, magnetické
pasky, flash disky) — zalohy i archivy (pozor na trvalost
zaznamu!!)

» NAS (Network Attached Storage) — sit'ové dostupné
UloZisté — zalohovani

17/19

Archivace v prostredi Unix

- Program tar a jeho kombinace s bezeztratovou
komprimaci gzip; soubory .tar, .tgz

 Vytvoreni skriptu pro archivaci vybranych soubor{
a adresard

« Nastaveni Casu a periodicity archivace — cron

» Automatizované posilani archivi@ pfipadné na jiny stroj
(pripojeni disku jiného stroje do souborového systému)

18/19

Archivace ve Windows

+ Program backup, varianta v pfikazovém radku, nebo
interaktivni (i s prlvodcem)

+ MozZnost zalohy systémovych zaznamii a jejich
obnova v pfipadé havarie

+ Zalohovani soubord — vybér zdrojd a vybér
umisténi archivl

+ Planovac uloh — moznost volby ¢asu zalohovani
a periodicity

19/19
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2.7 Internetové technologie

Princip klient-server (sluzba
WWW)

HW

uzivatelska stanice

server

dotaz (URL)

"

odpovéd (HTML)

WWW klient
(napt. Mozilla Firefox, WWW server
Internet Explorer, Opera ...) (napf. Apache)

sw

Princip klient—server

* Klient — zahajuje komunikaci, poZzaduje spojeni
» Server — poskytuje odezvu klientovi

* Démon — program, ktery neustale bézi na serveru
a oCekava vyzvy, pfi zachyceni spusti obsluhu
* Protokol — scénaf komunikace mezi klientem
a serverem, stanovuje poradi pfedavani otazek
a odpovédi, realizace prostifednictvim portu
* Port — identifikace sluzby ve formé ¢isla, které
klient posila serveru pfi zahajeni komunikace

Nejznaméjsi porty

* 20, 21 — pfenos soubor( protokolem FTP

» 23 — vzdaleny pfistup (nesifrovany, TELNET)
» 22 — vzdaleny pfistup (Sifrovany, SSH)

» 25 — elektronicka posta (SMTP)

* 80 — sluzba WWW (HTTP)

110 — vzdaleny pfistup do schranky (POP3)




Protokol HTTP

* HyperText Transfer Protocol

* Slouzi pro pfenos objektl libovolného typu
(stranky, obrazky, ...) mezi webovym serverem
a prohlize¢em (klientem)

+ Jednoduchy sitovy protokol aplikaéni vrstvy,
vlastni pfenos dat zajistuje protokol TCP

» Zakladni model: navazani spojeni — zaslani
poZadavku klientem — zaslani odpovédi serverem
— uzavreni spojeni

Protokol HTTPS

« Zajistuje Sifrovanou komunikaci mezi klientem

a serverem
* Slouzi k pfenosu informaci, které nesmi byt

nikym odposlechnuty (Cislo kreditni karty, heslo)

* Pro Sifrovani se pouziva kombinace asymetrické
a symetrické Sifry se 128bitovym klicem

* SSL (Secure Socket Layer) — norma pro Sifrovany
prenos vytvorena spolecnosti Netscape

Navratové kody

+ 1xx — informaéni, pozadavek byl obdrzen

* 2xx — Uspéch, dotaz byl pochopen a akceptovan

* 3xx — pfesmérovani, klient musi provést dalsi
akce, aby ziskal poZzadovany dokument

* 4xx — chyba klienta, byl poloZzen chybny dotaz
nebo klient nema opravnéni ziskat dokument
pozadovany v dotazu (napf. 401 = Unauthorized,
403 = Forbidden, 404 = Not Found)

* 5xx — chyba na strané serveru, neni schopen
obslouzit pozadavek (500 = Internal Server Error)

46



Omezeni HTTP

* Protokol je bezstavovy

» Server nema stalé spojeni s klienty a nemUze je
proto jednoznacné identifikovat

* Velké komplikace pro webové aplikace, které
vyzaduji stavovou informaci — napf. nakupni koSik

+ Regeni je nékolik (rizné moznosti): detekce IP,
cookies, pfenaseni udaji v URL a skrytych
polich formulare

Dynamicky staticky dokument

« Staticky dokument — vzhled je neménny,
uzivatel si nemuaze volit zobrazované informace

* Dynamicky dokument — tvar a prezentované
informace muaze uzivatel ovlivnit svoji ¢innosti

* Dynamicky dokument na strané klienta —
vytvoreni a modifikaci zajiStuje prohlize¢ (klient)

» Dynamicky dokument na strané serveru —
vytvofen programem, ktery bézi na vzdaleném
stroji (rizné technologie — vsuvky, PHP, CGl...)

* Generovany dokument — vytvofen pocCitacem

Statické dokumenty WWW

» Textovy soubor obsahujici znacky v jazyce HTML
* Znacky v jazyce HTML
* a) slovni (parové nebo neparové),
mohou mit parametry
* b) entity
* Vizualni podoba dokumentu — formatovani pomoci
kaskadovych styld (CSS)
» ZpUsob zapisu dokumentl v jazyce HTML je
popsan ve velkém mnozstvi vyukovych material(
(napf. www.jakpsatweb.cz a mnoho dalSich)
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Vlastnosti dynamickych
dokumentt na strané serveru

» Schopnost feSeni slozitych a rozsahlych uloh,
pouzivani souborového systému a vykonu serveru

* Nizka zavislost na klientovi (prohlize€i) a jeho
schopnostech, klient pouze stranku zobrazuje

» VeSkeré pozadavky a data se vCetné odpoveédi
prenaseji pres sitové spojeni (protokol TCP)

* Nelze reagovat na udalosti vzniklé u klienta
(pohyb mysi, stisk klavesy apod.) — to fesi
dynamické dokumenty na strané klienta

Reseni dynamickych dokumentd

» Technologie PHP — (Pretty Human Pages,
Rasmus Lerdorf), jazyk integrovany do HTML
.. .<hl>Nadpis</hl>

<? pfikazy PHP... ?>...

* Modul serveru — napfiklad PHP, Perl. Rychlejsi
odezva

* Obsluzny program na rozhrani CGl — moznost
prace v libovolném jazyce, obecné, avSak nékdy
Casové a vypocletné narocné

Obsluzny program na rozhrani
CGI - zakladni princip

URL + data

ient " obsluzny
(prohlizeg) e server HTML 1 program

data

* CGI rozhrani (Common Gateway Inte‘rface) -
definice zpisobu komunikace WWW serveru
s obsluznou aplikaci (programem)
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Zpracovani pozadavku

* URL dynamického dokumentu na strané serveru
se li§i v datech, zapsanych za otaznikem
‘ http://akela.mendelu.cz/~xyz/skript.cgi? ‘

« Server podle rozSifeni . cgi pozna, Ze se jedna
o rozhrani CGl, a pfeda mu data z URL

* Obsluzny program zpracuje data a na vystup
posle vysledny text (vygenerovany dokument)

» Server WWW zasle vytvoreny dokument klientovi,

ktery ho zobrazi stejnym zpUsobem jako statické
dokumenty

Tvar dat predavanych v URL

» Metoda predani dat (viz formulafe HTML)
1.GET — data pfedana viditelné v URL
2 .POST — data pfedana skryté v téle pozadavku

<form action=skript.cgi method=get>

<input type=text name=prvni>.<br>
<input type=text name=druhy>.<br>
<input type=submit value=Odeslat>
</form>

../skript.cgi?prvni=necosdruhy=neco

Kodovani URL

* Mezera se v URL zobrazi jako + (nékdy %20)

 Znaky, které v URL néco znamenaji, se koduji
jako %cc, kde cc jsou dvé Sestnactkové Cislice
ordinalniho Cisla znaku. (Unicode %cc%cc)

* Pfiklady
value="Jan Kos”
..skript.cgi?jmeno=Jan+Kos

value="Toma§ HAala”
..skript.cgi?jmeno=Tom%E1%9A+H%Ella
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Proménné prostredi

* QUERY_STRING — obsahuje data pfedana v URL
* REQUEST METHOD — metoda pfedani dat

* SERVER_NAME — |P adresa (jméno) serveru

* SERVER_PROTOCOL — jméno a verze protokolu

* SERVER_PORT — Cislo portu hostitele

* CONTENT_TYPE — typ dotazovanych dat

* HTTP_USER_AGENT — prohlize¢

* REMOTE_ADDR — IP adresa klienta

* ...a mnohé dalsi (nejdulezitéjsi jsou prvni dvé)

Predavani dat na rozhrani CGI

* Vstup dat do obsluzného programu

—z proménné QUERY_STRING
v pfipadé, Ze jsou data predavana metodou GET

— ze standardniho vstupu
v pfipadé, Ze jsou data pfedavana metodou POST

* Vystup dat z obsluzného programu

— vypis na standardni vystup
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2.8 Databazové systémy

Typy aplikacnich programii

* Programy pro védeckotechnické vypocty
— minimalni vstupy a vystupy
— pfevlada zpracovani udaju v procesoru
(mnoho vypocta podle slozitych algoritm()

* Programy pro hromadné zpracovani dat
— pfevazujici operaci jsou vstupy a vystupy
— minimalni zpracovani udajl
(jednoduché operace — primeéry, soucty, ..

)

Agendové zpracovani dat

Aplikace 1

Data 1

Data 3

\ 4

Data 2

Pojem baze dat, SRBD

Aplikace 1

Aplikace 2

Aplikace 3 SRBD Baze

dat

Databazovy systém
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Databazovy systém

» Spole¢né oznaceni pro data uchovavana

v centralné zpracovavané struktufe dat zvané
baze dat a pro obsluzné specialni programové
vybaveni nazyvané systém fizeni baze dat
(SRBD) (Database Management System —
DBMS)

Informace v bazi dat

* Entity
— Udaje o objektech realného svéta
— skladaji se z jednotlivych polozek
(napfiklad entita Osoba, polozky Jméno,
Pfijmeni, Rodné Cislo, Adresa)

* VVztahy
— Uudaje o vazbach mezi entitami
— v mnoha pfipadech jsou dllezitéjsi nez
samotné entity

* Integritni omezeni
— podminky kladené na data

Entity a jejich popis

K\mcno .® Helena Id. cis. 464
M/'Rudolr 14 sis 310
inéno—® Katefina 1d. cis. 475

Prvky domeny 27 jmem—Jolana 1 s 534

Jmena

Iméno. *Drahoslav 1d.&is. 022

Jth\'Marcela 1d. ¢is. 433

(Jl)\r&k‘v‘ \Jammir Id. ¢is. 387

f Jmeno\ ®Ancika I sis 434

13
Iméno:  Josef Id. ¢is. 049

Prijmeni: Novak

Adresa Mnozina entit

Ulice:  Kvétinovi 43

Mésto: Dobronil
PSC: 556 01
Den, mésic arok narozeni: ~ 28.°S, 1972

Entita Atribut entity
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Modelovani vztah{i mezi entitami

+ SRBD se vzhledem k aplikacim chova urgitym

zplUsobem — predstira urcité ulozeni vztahl

* Vztahy mohou byt uloZzeny explicitnim nebo

implicitnim zplsobem

* Typy vztaht: 1:1,1: N, M:N

+ SRBD odpovida jistym modeltim — hierarchicky,
sitovy, relacni — klasifikovanym podle realizace

vztah( mezi entitami v bazi dat

Hierarchicky model SRBD

£h

Sy

o

Sit'ovy model SRBD

Entity

el

e2

e3

e4

eb

Vztah 1

Vztah 2

Entity
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Relaéni model SRBD

+ SRBD je postaven na matematické definici relace

* Relace je podmnozinou kartézského soucinu

doménovych mnozin, reprezentuje tedy univerzaini

vyjadreni vztaha
RcD; XD, x..xD

n

* Relace mohou byt reprezentovany
mnozinovym zapisem, tabulkou (fadky
predstavuji prvky, sloupce pak atributy) nebo
souborovym zaznamem (polozky kazdého
zaznamu jsou stejné usporadany)

Operace nad relacemi

* mnozinové — sjednoceni, prunik, rozdil, doplnék

» databazové — restrikce, projekce, spojeni
implementuji se ve vSech databazovych systémech

Restrikce

* Restrikci se rozumi vybér prvki relace,
vyhovuijicich urcité, tzv. restrikéni podmince
vyhodnocované pro kazdy prvek zviast

« Priklad: vybér zaméstnanct z tabulky ZAM,
ktefi maji plat mensi nez 20000 K&

ZAM
rc jmeno | prij i| plat |utvar
TE12154135)  Petr Movak | 15000 | 101
G509031234)  Jan Stary (12000 100

6910284321 Daniel | Movotny [22000] 101

rc i prij i| plat |utvar
7E12154138)  Petr Movak | 18000 | 101
5509031234)  Jan Stary {12000 100




Projekce

ZAM

rc jmeno | prijmeni plat utvar
7812154138 |Petr MNovak 18000 101
B509031234 |Jan Stary 18000 100
5910284321  |Daniel Novothg 22000 101
7305113412 |Waclay  |Movak 18000 100

* Projekci se rozumi vybér domén (atribut()

* Priklad: zobrazeni jen pfijmeni a platu

zaméstnancl

« Priklad: kombinace restrikce a projekce: zobrazeni

prij plat
Movak | 18000
Stary 12000
Movotny | 22000

pfijmeni a platu zaméstnancu, ktefi pracuji v ttvaru 101

prijmeni plat
Movak 18000
Movotny 22000

ZAM

Spojeni

» Spojenim dvou relaci se rozumi relace obsahuijici atributy
puvodnich relaci s prvky, které splfiuji spojovaci podminku
ve spoleéném atributu obou relaci

jmeno prijmeni | nazev
Petr Movak vyraba
Jan Stary sklad
Dianiel Movatny | wyroba

ODD
rc i prij plat | utvar utvar hazey
7E12154138]  Petr Movak | 18000 | 101 100 sklad
6509031234]  Jan Stary 19000 100 101 viroba
6910284321| Daniel | Movotny [22000] 101

« Priklad: spojeni Udaju z obou tabulek tak, aby u kazdého
zaméstnance byl i nazev oddéleni (s projekci do tfi atributd)

Vazby mezi tabulkami

» Provazani tabulek pomoci identifikatort

« Identifikator fadku — Ciselny, slozeny (kandidatni kli¢)
* Primarni kli¢ — jednoznacné urcuje prvek relace
« Cizi kli¢ — ur€uje vazbu mezi relacemi pomoci

pfirozeného spojeni

* E-R diagram (konceptualni schéma)
— graficky navrh tabulek a vazeb mezi nimi

ZAM OoDD

rc jmeno [ prijmeni | plat | utvar utvar nazev
7812154138  Petr Movak | 18000 | 101 >_ 100 sklad
6509031234  Jan Stary  [19000 | 100 1m vyroba
6210284321| Daniel | Movotny |22000] 101
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Normalni formy baze dat

* Prvni normalni forma
— jednotlivé atributy relace musi byt atomické

rc jmeno_| prijmeni plat deti |
7812154138 |Petr Wowak 1BDDD.bmﬂnvel<

Druha normalni forma

— nekliGové atributy musi zaviset na primarnim klici
rc jmeno | prijmeni plat ik |

7812154138 |Petr Movak 15000 413

Treti normalni forma
— nekliGové atributy musi byt navzajem nezavislé

c jmeno_| prijmeni plat utvar naz
7812154138 |Petr Novak 15000 107 | gt

Implementace databazi

* Stolni systémy
relativné malé objemy dat
jednoducha obsluha
nizka uroven zabezpeceni
ddraz na interaktivni ovladani

* Velké systémy
relativné velké objemy dat
vzdaleny pfistup k datim
obsluha pfes unifikované rozhrani, jazyk SQL
zabezpeceni dat proti ztraté, proti naruseni
ovladani prostrednictvim rtiznych klientl

Charakteristicvké vlastnosti
soucasnych SRBD

* Transakéni zpracovani

 Zotaveni chyb

* Soubézny pfistup vice uzivateld

* Ochrana dat

* Variabilni architektura dat (centralizované nebo
distribuované ulozeni dat)

» Zpracovani v realném Case

* Prace s multimedialnimi daty
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Usatele Trivrstva
architektura
systémi pro
Uzwva(tﬁl;lftée rr‘gihram’ hromadl)é’
zpracovani dat

..... [ (sitove spojeni)

Funkéni jadro
(middleware)

(sitové spojeni)

Databazovy server
(backend)
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2.9 Informacni systémy

Zakladni pojmy

o Informace jsou data, kterym jejich uzivatel
pfisuzuje urcity vyznam a které uspokojuji konkrétni
objektivni informacni potfebu svého pfijemce.
Informace tedy vznikaji z dat az v okamziku jejich
uziti.

(Informace predstavuje vypovidaci schopnost dat,
vznika zpracovanim dat a je cilem tohoto
zpracovani.)

¢ Systém
.Systém je komplex prvk{l nachazejicich se ve
vzajemné interakci" (Bertalanfy).

Zakladni pojmy (pokr.)

* Informacni systém (IS) je komplex informaci, lidi,
informacnich technologji, technickych prostredkd a
metod slouzicich ke sberu, pfenosu, uchovani a
zpracovani dat za Ucelem tvorby a prezentace
informaci.

« IS je né&jakym zEﬁsobem organizovan a zaclenén do
organizacni struktury podniky, ma urcité ekonomicke
charakteristiky a musi byt urcitym zplisobem fizen
jak v dobé jeho budovani tak v dobe jeho fungovani.

¢ Zakladnim ukolem IS je

— Sbér informaci.

— Uchovani a zpracovani informaci do poZadovaného
tvaru pfrip. rozsahu.

— Predani informaci fidicim trovnim vcas.

Zakladni pojmy (pokr.)

o Obsah IS mizeme vyméfit témito hlavnimi
charakteristikami:

— Funkcemi, funkcionalitou IS (hierarchicky
usporadany souhrn vSech operaci s daty).

— Procesy, které podporuje. IS by mél v co nejvétsi
mife podporovat optimalizaci podnikovych procest
(procesni Fizeni firmy).

— Daty, datovymi zdroji, které jsou predmétem
zpracovani v ramci funkci a procesi IS.
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Hospodarské prostredi a IS/IT

Nova ekonomika je zaloZena na znalostech a
myslenkach, kde klicem k tvorbé novych pracovnich
prilezitosti a ke zvySovani Zivotni Urovné jsou
inovatorské napady a technologie integrovana ve
sluzbach a vyrobcich. Je to ekonomika, kde riziko,
nejistota a neustald zména jsou spise pravidlem, nez
vyjimkou.

Novou ekonomiku reprezentuji predevsim tato
odvétvi: informacni technologie, internet,
telekomunikace, biotechnologie.

Rysy soucasné spolecnosti
ve vztahu k IS

D@véra v SW rychle roste.

Konkurencni prostfedi vyzaduje rychlejsi nasazeni IS.
Roste potteba rychlé, véasné a spravné informace.
Informace souvisi se znalostmi.

Podniky vydavaji nebyvalé investicni prostfedky na IS.

Uzivatel a jeho pozadavky

IS by mél podporovat strategickou orientaci
podniku.

IS by mél mit odpovidajici funkéni spektrum.

IS by mél byt integrovany, otevieny a jednoduchy.

IS by mél byt flexibilni a udrZovatelny.
IS by mél byt efektivné provozuschopny.
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Resitel a uzivatel

o Snahou podnikd je pracovat s integrovanym piné
automatizovanym IS, ktery slouZi vedeni podniku na
vSech Urovnich fizeni a ve vSech oblastech jeho aktivit.
Pouziva se pojem podnikovy informacni systém.

o Resitel i uzivatel musi kvalitné komunikovat.

¢ Resitel je Casto tzv.systémovy integrator (proces
outsourcingu).

¢ Uzivatel je nejen koncovy pracovnik, ktery bude systém
vyuZzivat a vkladat do néj data, ale také management
vSech Urovni, ktery bude systém vyuZivat pro ucely
rozhodovani, pfipadné zadavatel, ktery bude fidit vyvoj
a financovani IS.

ASW (Aplikacni software)

* AplikaCni software ASW (aplikacni programové vybaveni)
— systém, jehoz C|Iem je pocCitacova podpora Casti
informacnich systémd.

— Individualni ASW — specifické aplika¢ni systémy pro
individualniho zakaznika (organizaci) dle jeho
pozadavkd.

— Technologicky orientovany ASW — OIS, napf. MS
OFFICE.

— Vécné orientovany ASW — TASW (typovy ASW)
Vlastnosti TASW — modulovy princip architektury,
v?/soka parametrizace, komplexnost a vysoka vnitfni

zitost, vnitfni integrace s OIS, integrace datové
zakladny

ASW (Aplikacni software)

Reseni IS v podniku Ize realizovat tiemi zpiisoby:

¢ Vyvojem specializovaného ,jednolcelového™ SW.

¢ Nakupem a instalaci TASW.

o Komplexnimi projekty zaloZzenymi na vybéru velkych
aplikacnich SW, customizaci a doreSenim téch moduld,
které chybi nebo neodpovidaji potfebam zakaznika.




Tvorba IS

 Tvorba IS je vyvoj J;rogramgvého vybaveni véetné
hardwaroveho pozadi, bezpecnostnich mechanismd Ci
pracovnich postupl a doporuceni.

* Tvorbé nového IS nebo inovaci starého IS predchazi
peclivy popis a hodnoceni soucasného stavu a
definovani cilového stavu.

e Bere se v Uvahu
— Analyza stavu IS konkurence nebo kli¢ovych partner(
— Hodnoceni stavajiciho aplikacniho software
— Trendy IS
— Vysledky SWOT analyzy
— Podnikové cile, priority podniku
— Pozadavky uZivateld.

Projektovani a analyza IS

¢ Nejprve je nutné systém zobrazit a popsat, aby mohl
byt pochopen.

o Dale je nutné vytvorit model systému a ten pak
zkoumat.

o Cely projekt tvorby IS je slozen z Cinnosti a Uloh, které
tvofi , Zivotni cyklus vyvoje systému, System
Development Life Cycle".

e Faze zivotniho cyklu (studie, analyza, navrh,
testovani, zavedeni, provoz a Udrzba).

Projektovani a analyza IS

o Dva extrémy orientace v projektovani:
— Technokraticka — aplikace je pIné podfizena
potfebam a schopnostem vypocetni techniky.
— UZivatelska — cilem uZivatele je pfizplisobeni IS
stavajici praci, stavajicim formam dokladd a sestav.
e V praxi jde o kombinaci obou, dohodou mezi fesSiteli a
uzivateli. Uzivatelské potreby jsou rozdéleny do modul@,
subsystém, ty jsou navzajem propojeny.
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Pristupy k tvorbé IS

¢ Ad hoc
— Svoboda tvorby
— Vlastni zkusenosti
— Snaha projektant vyhnout se problémam.
+ Fundamentalisticky pristup
— Striktni pouzivani danych postupd.
e Vyvazeny pristup
— Kombinace systematicnosti a kazné s potrebnou
tvlrdi volnosti.

Metody popisu
analyzovaného systému

o Cilem analyzy je popsat systém:
— Neformalné
— Formalné

« V dnedni dobé se prosazuji formalizalni metody, je
nutné zvladnout jazyk pouZzivany pro formalizaci,
pouzwaJl se formalizované modely.

+ Je mozné simulovat rdizné postuEy, situace a
provéfit spravnost analyzy naptiklad testovanim na
vzorku zkuSebnich dat.

— Analytici dnes pouZzivaji metody zaloZené na
systémovém pfistupu ( strukturované a objektové
metody) pfipadné metodu prototypovani.

Postup prace analytika

e Zmapuje stavajici systém (zjisti strukturu, prvky, vazby
mezi nimi).

o Viytvoii logické modely systému.

e Komunikuje nad modely s uZivateli a zadavateli.

 Provede dlikladnou dokumentaci schvalenych modeld.

V nékterych pfipadech vytvofi a predstavi prototyp.
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Efektivnost zavadéni IS

o Efektivnost je Ucinnost prostredkd viozenych do néjaké
c¢innosti hodnocena z hlediska uZite¢ného vysledku této
¢innosti.

o Zatimco vydaje do IS jsou viditelné, pFinosy jsou
neviditelné, nelze tedy prokazat konzistentni vztah mezi
vydaji na IS a ukazateli Uspésnosti podniku.

¢ Pro urcovani efektivnosti se pouzivaji zakladni (naklady
a vynosy) a doplitkové ukazatele a rovnice pro
dobu navratnosti.

Naklady a prinosy

« Naklady
— Jednorazové
« Naklady na vyvoj IS (doCasné vybaveni pracovist,
konzultace, cestovné...)
+ Naklady na investice (HW, SW, realizace sité...)

+ Naklady na vlastni implementaci IS (konverze dat,
Skoleni pracovnikd...).

— Pravidelné rocni
- Stdlé (odpisy, mzdy, energie, Udrzba SW, HW...)
* Variabilni (cestovné, penale, doprava, kurzy...).

Naklady a prinosy

* PFinosy
— Kvantifikovatelné

« Jednorazové (prodej projektu IS)

* Rocni (zvySeni vyroby, zvySeni odbytu, snizeni
naklad@, uspora pracovnikd, nizsi skladové
zasoby...).

— Nekvantifikovatelné

« Zjednoduseni a urychleni pfistupu k informacim

« Kvalitnéjsi evidence

« Pfesnéjsi zpracovani informaci

« ZlepSeni jména firmy, efektivnéjsi prace, kvalitnéjsi
vztah se zakaznikem...
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