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1. 
Úvod

( Kdo chce jíst jádro z ořechu,
musí ořech rozlousknout.

Plautus

Rychlý vývoj nových technologií, procesy globalizace a uplatnění internetových informačních systémů a jejich aplikace ovlivňují nejen činnost podniků a organizací, ale výrazně zasahují do života každého z nás. Na základě různorodého uplatnění internetových informačních technologií obchodní domy vytvářejí internetové obchody, databázové systémy zpřístupňují data s využitím webového rozhraní, organizace budují intranety a extranety pro zabezpečení interních agend a vytvoření komunikačního prostředí se svými klienty, bankovní domy nabízejí vedení účtů a zadávání trvalých i jednorázových příkazů k úhradě za zboží nebo služby prostřednictvím internetu. V neposlední řadě internet představuje médium pro šíření informací, získání objektivního náhledu a odborného posouzení v dané oblasti zájmu.

V rámci bezpečnosti rutinního provozu aplikací internetových informačních systémů jedinečným objektem zájmu je zákazník a jeho data. V případě poruchy hardwarových komponent nebo komponent operačního systému se situace řeší výměnou vadné komponenty a operační systém spolu se všemi softwarovými aplikacemi se opětovně instaluje ze záložních médií, nebo se rekonfiguruje a optimalizuje. Náklady se pohybují v řádu tisíců až desetitisíců korun. Vznikají však prodlevy při zprovoznění celého počítačového systému a hostovaných aplikací. V kritických situacích dochází ke ztrátě dat a prvotní ztráty jsou spojeny s dalšími ztrátami. Další ztráty jsou způsobeny přechodem zákazníka ke konkurenci, poškozením dobrého jména firmy a dosahují závratných částek. Bezpečnost a výkon aplikace internetových informačních systémů závisí na celé řadě faktorů, mezi ně patří hardware, operační systém, aplikační server, návrh databáze a efektivnost kódu vlastní aplikace. Vlastní implementace ovlivňuje přibližně z 20-30% výkon aplikace a hardwarová studie jen ze 2-5%. Největší podíl mají otázky správného návrhu databáze a optimalizace aplikace, především dotazů SQL a přístupu k datům. V době, kdy se vyžaduje, aby byly provozovány aplikace s vysokou bezpečností a spolehlivostí okolo 99,999% i toto poměrně nízké procento podílu na výkonu provozované aplikace musí být precizně zabezpečeno. Preciznost se dosahuje korektní konfigurací a optimalizací operačního systému, který je instalován na počítačovém systému typu server. Oba, operační a počítačový systém, tvoří společně hostitelské prostředí provozovaných aplikací internetových informačních systémů.

Mnoho podniků a organizací upřednostňuje operační systémy typu UNIX i přesto, že správa tohoto operačního systému je náročná. Například operační systémy Tru64 UNIX instaluje až 70% ze 100 úspěšných provozovatelů sítí internetu. Národní laboratoře U.S. Departments of Defense and Energy, NASA, a Environmental Protection Agency využívají tyto operační systémy pro vysoký stupeň variabilnosti. Řada významných firem v oblasti bankovnictví, telekomunikací, maloobchodu, zdravotnictví a výroby provozuje Tru64 UNIX operační systémy z důvodu vysokého zabezpečení dat a podpory výkonu aplikací informačních systémů.
 Operační systém Tru64 UNIX je založen na 64-bitové architektuře mikrojádra Mach v2.5, které bylo vyvinuto na Cernegie Mellon University. Mikrojádro Mach bylo navrženo pro zabezpečení paralelního a distribuovaného prostředí. Open Software Foundation (OSF), jako člen skupiny Open Group, přidala k již zmíněnému jádru rozhraní UNIX a byl vytvořen produkt OSF/1. Firma Digital vytvořila další obslužné programy a nástroje správy unixového operačního systému, které společně distribuovala pod názvem DEC OSF/1. Jméno operačního systému se časem měnilo na Digital UNIX, Tru64 UNIX až HP Tru64 UNIX. Tyto nové produkty jsou ovlivněny vývojem a implementací nových technologií.

Operační systém Tru64 UNIX, stejně jako operační systémy typu UNIX, zabezpečuje nepřetržitý multiuživatelský režim činnosti. Pro udržení rutinního provozu správce unixového systému (dále jen správce systému) minimalizuje čas správy operačního systému a efektivně realizuje potřebné úlohy. Tato monografie předkládá ucelený pohled na definované objekty, jejich atributy a používané metody správy unixového operačního systému (dále jen operačního systému). Vše s cílem nastolení řádu a precizní orientace v oblasti správy operačních systémů. Součástí výkladu je popis syntaxe příkazů. Syntaxe příkazů je doplněna seznamem vybraných příznaků a indikátorů, které jsou užitečné při každodenní praxi. Konvence používané v syntaxi příkazů jsou následující:


příkaz

název příkazu, který musí být zapsán v požadovaném tvaru


$

symbol dolaru, odezva operačního systému při přihlášení



neprivilegovaného uživatele


#

symbol number, odezva operačního systému při přihlášení



správce systému


<klávesa>
označuje stisk požadované klávesy na klávesnici

 
[ ]

hranaté závorky označují volitelnou položku,



cokoli není v hranatých závorkách je povinné


položka...
položka, která se opakuje vícekrát


*

zástupný symbol řetězce znaků

Monografie vychází z praxe a nabytých zkušeností, které jsem získala jako správce operačních systémů. Uvedené metody byly prakticky realizovány při konfiguraci, optimalizaci a rutinním provozu různých typů operačních systémů. Samozřejmostí je doplnění výkladu praktickými příklady, které poskytují srozumitelné vyjádření s potřebnou mírou pro detail. Příkazy jsou spustitelné v prostředí operačního systému Tru64 UNIX a jsou doplněny komentáři.


Správa operačního systému,
metodologická východiska

( Ve velkých věcech
i chtít znamená dost.

Propertius

Správa operačních systémů se realizuje na pozadí provozu počítačových systémů, respektive serverů a sítí. Operační systémy typu UNIX slouží mnoha uživatelům a usnadňují jim používání nabízených zdrojů, ale správa operačního systému není dostupná pro všechny uživatele. Jejím zřetelným cílem je usnadnit a zpříjemnit uživatelům pracovní prostředí, které je realizováno na počítačových systémech. Tvorba vlídného uživatelského prostředí vyžaduje aktivní aplikaci metod systémové správy, které respektují požadavky uživatelů a možnosti nabízených zdrojů počítačového systému. Metody systémové správy disponují celou řadou nástrojů, technik a prostředků, které poskytují úlohám správy variabilní možnosti zabezpečení výkonu počítačového systému. Pro skloubení všech cílů je zapotřebí pravidelně aktualizovat dostupné zdroje a monitorovat potřeby uživatelů.

Správa operačního systému spočívá v aplikaci znalostí o programovém vybavení operačního systému, příslušných komponent a funkcí odpovídající systémové správy pomocí specializovaných oprávněných účtů a metod používaných úlohami správy, jako zavádění a aktualizace systémového programového vybavení operačního systému, správa disků a souborových systémů, správa uživatelského prostředí, včetně nezbytného režimu zálohování a bezpečnosti provozu. Tyto úlohy správy se realizují z privilegovaného účtu správce systému, tak zvaný root účet. Všechny výsady a oprávnění přístupu se musí aktivovat obezřetně, aby se předešlo nenadálým haváriím operačního systému a dlouhodobě byl zabezpečen provoz operačního systému a sdílení zdrojů všemi uživateli.

Za účelem realizace úloh správy operační systémy disponují množstvím obslužných programů a aplikací. Tyto nástroje správy operačního systému se spouští v různých variantách tak, aby respektovaly aktuální požadavky provozu. Předkládaná monografie vysvětluje krok za krokem způsoby jejich aktivace v definovaných metodách správy operačního systému ve vytýčených oblastech zájmu. Každé ze zkoumaných oblastí je věnována samostatná kapitola:

· disky a souborové systémy

Disky jsou důležitou komponentou každého počítačového systému a výrazně ovlivňují jeho provoz. Správa disků pracuje s takovými objekty jako ovladače disků – speciální soubory zařízení, pro které je zapotřebí definovat fyzické a logické struktury a způsob použití specializovaných obslužných programů. Disky jsou nositeli souborových systémů. Mezi významné souborové systémy patří AdvFS nebo UFS souborový systém. Správa souborových systémů vypovídá o způsobu definování adresářů, souborů a jejich typů, včetně stanovení hierarchie adresářů. Proto je nutné znát, jak konfigurovat a spravovat příslušné souborové systémy a porozumět takovým produktům jako Advanced File System Utilities. Souborové systémy AdvFS a UFS patří mezi důležité komponenty každého operačního systému a je jim věnována samostatná kapitola.

· zavádění operačního systému, režimy činnosti

Spuštění a ukončení činnosti operačního systému jsou nejčastější aktivity, které se vykonávají při údržbě a vlastním provozu. K dispozici je zavádění operačního systému v různých režimech činnosti, aby jednotlivé úlohy správy operačního systému se vykonaly na základě svých odlišných potřeb v odpovídajícím prostředí. Rovněž jsou definovány mechanismy automatického zavádění operačního systému a jeho inicializace.

· softwarové subsety

Zavedení a aktualizace instalovaného programového vybavení vyžaduje aktivaci specializovaných obslužných programů pro zavedení, správu a uvolnění podmnožin balíků programového vybavení, tak zvaných softwarových subsetů. Softwarové subsety jsou obvykle licencovány za účelem kontroly přístupu k programovému vybavení.

· pracovní prostředí uživatele

Správa pracovního prostředí uživatelů vyžaduje správu souborů účtů uživatelů a zahrnuje metody pro vytvoření, změnu a odstranění účtů uživatelů počítačového systému. Samozřejmostí je podpora uživatelů, která spočívá v řešení uživatelských potíží a problémů a v distribuci odpovědí na uživatelské dotazy.

· bezpečnost provozu

Rutinní provoz počítačového systému spočívá v realizaci nepřetržitého provozu operačního systému v multiuživatelském režimu činnosti. Jsou uplatněny účinné způsoby zabezpečení proti nenadálým haváriím. K dispozici jsou užitečné obslužné programy, tak zvané utility, a nástroje přesného sledování provozu a diagnózy problémových stavů, správy aktivních procesů a diskového prostoru uživatelů. V neposlední řadě je třeba věnovat pozornost zálohování spolu s metodami záloh a obnovy souborových systémů a souborů.

Výše specifikované zkoumané oblasti vymezují hranice magického kruhu bezpečí provozu operačního systému a hostovaných aplikací. Orientační schéma takového uspořádání zobrazuje obrázek číslo 2.1.

Obrázek číslo 2.1: Úlohy správy operačního systému

1.1 Programové vybavení operačního systému

Operační systém tvoří zdrojový řídící program počítačového systému. Jeho hlavní úlohou je spravovat dostupné technické a programové zdroje počítačového systému tak, aby bylo dosaženo co nejvyšší míry využitelnosti pracovní kapacity a produktivity počítačového systému. Jádro operačního systému je centrální kontrolní program, který zajišťuje základní systémové vlastnosti operačního systému. Jádro operačního systému je kompaktní a navržené tak, aby obsahovalo operace, které vyžadují speciální systémová oprávnění. Pokud speciální systémová oprávnění nejsou k dispozici, pomocné externí programy jádra zajistí potřebné operace. Jádro operačního systému je spustitelný soubor s názvem vmunix, který je uložen v kořenovém adresáři souborového systému / (root). Jádro je kompilováno ze zdrojových souborů, objektových souborů a konfigurovatelných atributů. Při instalaci operačního systému dojde k otestování hardwarové konfigurace počítačového systému - serveru a podle ní se vytvoří příslušné podpory jádra včetně podpory definovaných subsystémů, které zabezpečují jednotlivé komponenty. Orientační schéma takového uspořádání zobrazuje obrázek číslo 2.2.

Obrázek číslo 2.2: Komponenty operačního systému

Jádro se zavádí do paměti při spuštění operačního systému, aktivuje programy a spravuje zdroje počítačového systému. Často se využívá program sizer, který poskytuje cenné informace o jádru, aktivním operačním systému a použitém hardwaru. Při spuštění počítačového systému je jádro operačního systému zavedeno do paměti s následnou inicializací, jsou vytvořeny a spuštěny systémové démony. Jádro poté čeká na požadavky na služby. Požadavky přichází v podobě systémového volání nebo na základě přerušení. Uživatelský program požaduje služby jádra pomocí systémových volání, zatímco hardwarová zařízení realizují odpovědi jádra na základě přerušení. Jádro spravuje systémové zdroje, takové jako paměť, centrální procesorová jednotka CPU, periferie a zařízení pro uživatelské procesy. Nezastupitelné místo má shell, který představuje programový prostředek - interpret příkazů. Shell obklopuje jádro a aktivuje uživatelské rozhraní.

1.2 Správce systému

Každý počítačový systém potřebuje specializovaného uživatele, správce systému, který je odpovědný za jeho rutinní provoz. Správce systému je osoba známá také jako manager, superuživatel neboli uživatel root. Některé úlohy, které je zapotřebí zabezpečit v rámci správy operačního systému, jsou viditelné pro uživatele a vykazují přímý užitek. Patří sem takové aktivity jako vytvoření uživatelských účtů a realizace přihlášení k počítačovému systému. Ostatní neméně důležité úlohy jsou uživatelům skryty. Mezi aktivity takových úloh patří správa diskového prostoru, konfigurace a optimalizace operačního systému, zavádění a aktivace režimů činnosti, kontrola uživatelských přístupů a aktivit, zúčtování, zálohy a obnovy souborových systémů nebo souborů, řešení problémových a chybových stavů operačního systému.

Správce systému má speciální systémová oprávnění, která převyšují práva obvyklého uživatele. Z těchto důvodů je systémový správce označován jako superuživatel. Operační systémy rezervují pro správce systému přihlašovací účet root s User ID rovno 0. Root vlastní a kontroluje důležité systémové soubory a adresáře.

Oprávnění správce systému zahrnují ucelený přístup k souborům nebo adresářům, práva na kontrolu všech režimů přístupů k souborům, aktivace všech systémových kontrol a revizí, ukončení jakéhokoli procesu, ukončení činnosti operačního systému. Správce systému je velmi vlivný uživatel, který v případě nedbalého využití svých pravomocí může náhodně zničit souborový systém. Proto operační systémy omezují přímé přihlášení pomocí účtu root s využitím terminálů, které jsou označeny jako bezpečné v souboru /etc/securettys. Rovněž se omezuje použití su příkazu změny identifikace uživatele na root pro specifikované uživatele a terminály. Takový uživatel musí být členem skupiny system, Group ID rovno 0.

Operační systém nabízí přímý i nepřímý způsob přihlášení k operačnímu systému s oprávněním správce systému. Přímý způsob přihlášení spočívá v identifikaci uživatele root, a to již během procesu přihlášení k operačnímu systému. Zatímco nepřímý způsob přihlášení vyžaduje změnu identifikace uživatele příkazem su. Přehled variant přihlášení správce systému je uveden v tabulce číslo 2.1.

Způsoby přihlášení správce systému

	Způsob přihlášení
	Odezva operačního systému
	Význam

	nepřímý způsob přihlášení správce systému s úspěšnou identifikací
	login: daniel
Password: *****

$ su
Password: *****
#
	uživatel Daniel se přihlásí k operačnímu systému, identifikace je ověřena heslem

uživatel Daniel změní identifikaci příkazem su, změna identifikace je ověřena heslem

operační systém úspěšně nastaví UID a zobrazí symbol promptu správce systému #

	nepřímý způsob přihlášení správce systému s neúspěšnou identifikací 
	login: daniel
Password: *****

$ su
Password: *****
Sorry ...

$
	uživatel Daniel se přihlásí k operačnímu systému, identifikace je ověřena heslem

uživatel Daniel změní identifikaci příkazem su, změna identifikace je ověřena heslem

uživatel neúspěšně zadal heslo správce systému, operační systém odmítne přístup, zaprotokoluje pokus o neúspěšné přihlášení a opět zobrazí symbol promptu uživatele Daniel

	přímý způsob přihlášení správce systému s úspěšnou identifikací
	login: root
Password: *****

#
	uživatel root se přihlásí k operačnímu systému, který vyžádá potvrzení identifikace heslem

operační systém zobrazí symbol promptu správce systému #, zaznamená zprávu o přihlášení; je však obtížné určit, kdo realizuje toto přihlášení


1.3 Metodologická východiska

Monografie pojednává o konfiguraci a optimalizaci vybraných komponent operačního systému. Problematika představuje široký záběr a je viděna z úhlu pohledu správce operačního systému v různých kontextech. Ve zkoumaných oblastech je popsáno proč a jak efektivně spravovat operační systém v návaznosti na základní cíl, udržení rutinního provozu celého počítačového systému podle aktuálních požadavků uživatelů.

Úlohy správy operačního systému aktivují systémové operace spojené s detekováním potřeb, plánování údržby, obnovy, monitorování a sledování realizovaných úloh s následným vyhodnocením. Úlohy správy operačního systému jsou definovány tak, aby zajistily bezpečnost a spolehlivost provozu, účinné doby odezvy, funkční využití kapacity nabízených zdrojů a zabezpečení pružnosti. Tyto definované systémové atributy se vztahují k interním vlastnostem operačního systému a určují základní východiska definovaných metod. Praktická realizace těchto atributů není dána jen výkonem moderní výpočetní techniky, ale také metodami aplikace komponent operačního systému. Tyto metody zajišťují objektivnost, aby operační systém vykonal takové úlohy, které jsou zapotřebí. V dalším mají zajistit správnost sestavení komponent operačního systému, aby byl pružný a schopný se přizpůsobit moderním technologiím. Uplatněné metody i nástroje slouží pro optimalizaci operačního systému a vyjádření souvislosti s praktickým použitím.

Udržení korektního provozu operačního systému vymezuje prostor pro správu operačního systému včetně problematických oblastí bližšího zájmu. Definované metody vymezují jednotlivé etapy, které přistupují k řešení a realizaci potřebných změn. Provoz operačního systému vyžaduje definice obsahu a návaznosti jednotlivých etap metod nejen při prvotní inicializaci operačního systému, ale i variant jeho korekcí.

***

Metody a nástroje patří mezi důležité prvky každé metodiky. Metodiky obsahují modely a odrážejí určité náhledy na realitu, založené na souhrnu filozofických myšlenkových vzorů. Metodika říká jaké kroky činit v jakém pořadí a jak je provádět, avšak to nejdůležitější co nám říká, je proč to tak má být.
 Metody určují co je třeba dělat v určité činnosti provozu operačního systému. Je spojena s funkčním, datovým nebo objektovým přístupem. Nástroj je prostředkem k uskutečnění určité činnosti v provozu nebo optimalizace operačního systému.

Metodickým východiskem řešení správy operačního systému je:

a) metodika Multidimensional Development of Information Systems (MDIS) VŠE Praha. Metodika se orientuje na problémy, modelování a abstrakce, zapojení uživatele do návrhu, ověření a testování, včetně otevřenosti metodiky k dalšímu vývoji. Vývoj probíhá z hlediska všech úhlů pohledu: data, funkce, organizace, technologie a ekonomická hlediska.

Tato metodika představuje multidimenzionální přístup k řešení vývoje informačních systémů a informačních technologií. Cílem tohoto řešení je neopomenout žádný faktor, který ovlivňuje úspěšnost tvorby, zavedení, provozování a rozvoje informačních systémů a technologií a neopomenout vzájemné souvislosti.

b) objektový přístup

Tento přístup definuje speciální jednotky, tak zvané objekty. Objekty obsahují data společně s operacemi. Každý objekt je odpovědný za určitý úkol. Má k tomu všechny předpoklady, objekt obsahuje všechna potřebná data i procedury, i data zahrnující jeho historii. Žádný zásah z vnějšku toto nemůže pokazit.

Uplatnění objektového přístupu umožní účinně řešit problematiku složitosti a vyvarovat se nechtěným omylům. Při řešení optimalizace správy operačního systému jsou využity postupy postupného rozkladu specifikované oblasti zájmu včetně aplikace trpělivého opakování za účelem získání a ověření informací. Nedílnou součástí je precizně propracované identifikace obsahu problematiky pro každou oblast úloh správy operačního systému. Tím dochází k omezení problematiky na celky, které se lépe rozpracovávají.
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