9. Bezpečnost provozu

( Lepší a bezpečnější je jistý mír než
očekávané vítězství.

Livius

Během rutinního provozu počítačového systému může dojít k neplánovanému přerušení činnosti operačního systému a následně i hostovaných aplikací. Mezi obvyklé příčiny přerušení provozu patří havárie operačního systému, chyby souborového systému, neoprávněné aktivity uživatelů a procesů. Pro řešení těchto nenadálých příhod je zapotřebí používat nástroje a obslužné programy, které identifikují zdroj potíží a poté aplikovat odpovídající způsob řešení. To vše za účelem obnovení bezpečeného provozu operačního systému a jeho aplikací s případným využitím obnov souborového systému nebo souborů již existujících záloh.

Mezi definované objekty správy operačního systému v  oblasti bezpečnosti provozu operačního systému patří soubory výpisu a protokolu havárie, soubor /etc/sysconfigtab, zálohy a obnovy s využitím objektů souborového systému a procesů. Z metod jsou definovány metody generování výpisu havárie operačního systému a následné analýzy, uvolnění kapacity disků, sledování aktivit spuštěných procesů a metody záloh a obnovy souborových systémů i jednotlivých souborů.

Bezpečnost provozu operačního systému se soustředí na problematiku:

· příčin přerušení provozu operačního systému,

· záloh a obnov souborového systému.

9.1 Příčiny přerušení provozu operačního systému

Havárie operačního systému

Pokud dojde k havárii operačního systému jsou uloženy všechna data fyzické paměti na swap partition disku. Tyto informace se označují jako výpis havárie. V průběhu procesu zavádění operačního systému, operační systém přesune informace výpisu havárie do souboru a současně zkopíruje spustitelný obraz jádra do souboru.
 Informace souborů výpisu havárie pomáhají určit příčinu havárie operačního systému. Standardně soubory výpisu havárie jsou uloženy do adresáře /var/adm/crash. Mezi důležité soubory patří bounds - textový soubor specifikující pořadové číslo dalšího výpisu (číslo n souboru vmzcore.n); vmzcore.n - soubor výpisu havárie (bez komprimace je pojmenován vmcore.n bez písmene z); vmunix.n - kopie jádra spuštěné v době havárie operačního systému (obvykle jde o soubor vmunix); crash-data.n - diagnostický soubor vytvořený skriptem /usr/bin/crashdc ze souborů vmunix a vmcore.

Činnost operačního systému nemusí vždy dovolit zastavit provoz operačního systému obvyklými metodami a vytvořit výpis havárie operačního systému. V takové situaci příkaz dumpsys vytvoří okamžitý snímek paměti. Protože operační systém je aktivní existuje reálné nebezpečí při snímání paměti příkazem dumpsys. Následná analýza výpisu havárie musí počítat s nesrovnalostmi v seznamech odkazů a stránek. Tyto nesrovnalosti nejsou problémem havárie operačního systému, ale obráží měnící se stav paměti. Standardně příkaz dumpsys vytváří soubory vmunix a vmcore do adresáře /var/adm/crash. Praktická realizace je uvedena v příkladu číslo 9.1.

Příklad číslo 9.1: Výpis havárie operačního systému

#dumpsys

Saving /var/adm/crash/vmzcore.0

#ls /var/adm/crash

bounds    vmunix.0    vmzcore.0

Operační systém havaruje v případě chyby hardwarových zdrojů počítačového systému, stavu paniky instalovaného softwaru - počítačový systém neodpovídá a nepokračuje ve své činnosti. Operační systém realizuje následující metodu, pokud zjistí potíže, které nemůže korigovat:

 
(1) Volat systémovou funkci panic.

Funkce panic ukládá obsah registrů a generuje informační zprávu panic, která popisuje důvody paniky operačního systému. Zpráva panic je zaprotokolována zapisovačem operačního systému a je rovněž zobrazena na systémové konzoli.

 
(2) Volat systémovou funkci boot.

Funkce boot ukládá obsah zásobníku.

 
(3) Volat funkci dump.

Funkce dump kopíruje core paměť na swap partition disku a operační systém ukončuje svou činnost nebo je spuštěno zavedení operačního systému. Hodnoty proměnných systémové konzole kontrolují způsob zavedení operačního systému.

 
(4) Spustit příkaz savecore při zavádění operačního systému.

V případě dostatečné volné kapacity disku, jsou informace havárie operačního systému uloženy do vymezené partition disku. Standardně jsou informace uloženy do adresáře /var/adm/crash. Pokud není dostatek volné kapacity disku, příkaz savecore převede operační systém do jednouživatelského režimu činnosti. Toto prostředí poskytuje nástroje pro specifikaci jiného adresáře uložení informací havárie operačního systému, anebo prostředky pro odstranění nepotřebných souborů s cílem získat volnou kapacitu disku. Poté je důležité vybrat alternativní adresář pro uložení informací havárie operačního systému. K tomu slouží příkaz savecore s indikátorem náhradního adresáře, například /usr/adm/crahh2: savecore /usr/adm/crash2.

V případě selhání identifikace jádra operačního systému /vmunix při tvorbě výpisu havárie, je zapotřebí spustit ručně příkaz /usr/bin/crashdc s následnou specifikací jádra operačního systému. Pokud dojde k havárii a proběhne opětovné zavedení operačního systému, skript crashdc automaticky převádí informace ze souborů výpisu havárie do textového souboru crash-data. Analýza souboru crash-data se soustředí na vyhledání zprávy panic a identifikaci hardwarového nebo softwarového zdroje potíží. Příkaz crashdc se aktivuje i samostatně pro soubory výpisu havárie operačního systému v rutinním provozu, jak ukazuje příklad číslo 9.2.

Příklad číslo 9.2: Převod informací souborů havárie operačního systému

#crashdc vmunix.0 vmzcore.0 > crash-data.0

#cd /var/adm/crash

#more crash-data.0

Chyby souborového systému

Během rutinního provozu operačního systému dříve nebo později se objeví chybová zpráva souborového systému vyčerpání volné kapacity disku, file system is full. Správce systému může současně identifikovat doprovodné problémové situace - uživatelé se nemohou přihlásit k počítačovému systému, plánované procesy se nespustí, aktivní procesy neodpovídají nebo aplikace hlásí chybu, že nemůže uložit data na disk. Pro sledování kapacity a obsazení disků slouží dva obslužné programy, df a du.

Příkaz df zobrazuje statistiky obsazené a volné kapacity disků, na kterých jsou definovány souborové systémy.

Syntaxe příkazu df:

 
df [-ikn] [souborový_systém ...]

Význam klíčových příznaků a indikátoru příkazu df je uveden v tabulce číslo 9.1.

Tabulka číslo 9.1: Příznaky a indikátory příkazu df

	Příznak, indikátor
	Význam

	-i
	generuje statistiky počtu obsazených a volných inode

	-k
	generuje statistiky v KB (1024 byte) místo 512-byte bloků

	-n
	výpis dříve získané statistiky; vhodné pokud vzdálený souborový systém neodpovídá, například z důvodu havárie počítačového systému

	souborový_systém
	specifikace souborového systému pro výpis statistik; pokud žádný souborový systém není specifikován statistiky se týkají aktuálně navázaných souborových systémů


Ukázka výpisu statistik kapacity disků je uvedena v příkladu číslo 9.3.

Příklad číslo 9.3: Statistiky kapacity disků

Výpis statistik kapacity disků pro aktuálně navázané souborové systémy v blocích:

#df

Filesystem


512-blocks     Used       Available  Capacity  Mounted on

root_domain#root

  2097152      265828      1817840
  13%
/

/proc


              0                0                  0
100%
/proc

usr_domain#usr

  4198400    2456796      1487312
  63%
/usr

usr_domain#var

  4198400      207468      1487312
  13%
/var

oracle_domain#oracle
20880912    8724718    12136768
  42%
/oracle

data_domain#data

27172368  11576704    15585984
  43%
/data

Syntaxe příkazu df nabízí varianty, které napomáhají stanovení typu souborového systému nebo cesty souboru pro výpis kapacity disku souborového systému, který obsahuje uvedený soubor. Takovým způsobem se určuje jaký souborový systém soubor používá. Pole Capacity udává % využití kapacity disku a je vypočteno pomocí vzorce (použité_bloky)/(celkové_bloky-minfree). Pokud kapacita volného prostoru klesne pod stanovený minimální limit, obslužný program df vypisuje kapacitu větší než 100%.

Příkaz du vypisuje počet bloků, které jsou obsazeny jednotlivými soubory nebo adresáři.

Syntaxe příkazu du:

 
du [-as] [soubor ...] [adresář ...]

Význam klíčových příznaků a indikátorů příkazu du je uveden v tabulce číslo 9.2.

Tabulka číslo 9.2: Příznaky a indikátory příkazu du

	Příznak, indikátor
	Význam

	-a
	výpis obsazení disku pro každý soubor v jednotkách 512-byte

	-s
	výpis pouze celkového počtu obsazených jednotek (512-byte)

	soubor, adresář
	specifikace soboru nebo adresáře; pokud žádný soubor nebo adresář není specifikován, du příkaz použije aktuální adresář


Varianty aktivace příkazu du jsou uvedena v příkladu číslo 9.4.

Příklad číslo 9.4: Obsazení kapacity disku

a) Výpis obsazení bloků disku specifikovaného adresářového stromu a každého jeho podadresáře:

 
#du /usr/local/WWW



    126
/usr/local/WWW/bin



      92
/usr/local/WWW/etc



    496
/usr/local/WWW/include



      16
/usr/local/WWW/libexec



      68
/usr/local/WWW/man/man1

...



      16
/usr/local/WWW/var/proxy



      18
/usr/local/WWW/var/run



    510
/usr/local/WWW/var



11390
/usr/local/WWW

b) Výpis pouze celkové obsazené kapacity bloků disku adresářového stromu:

 
#du –rs /usr/local/WWW



11390
/usr/local/WWW

Příznak –s příkazu realizuje výpis celkového součtu kapacity bloků disku pro oblast /usr/local/WWW a souborů, které obsahuje. Příznak –r zabezpečí, aby příkaz du zobrazil chybovou zprávu, pokud nemůže načíst soubor nebo adresář.

c) Výpis je omezen na informace obsazení disku pro root (/) souborový systém bez místních souborových systémů, které se nachází pod kořenovým souborovým systémem:

 
#du –x /



       16
/etc/fdmns/root_domain



       16
/etc/fdmns/usr_domain



       16
/etc/fdmns/oracle_domain



       16
/etc/fdmns/data_domain

...



        20
/.sysman_ds10ki



        20
/a/scripts/init.d



        36
/a/scripts



        52
/a



264096
/

***

Varianty těchto příkazů se úspěšně aplikují při řešení již zmíněného problému vyčerpání volné kapacity disků. Nejdříve je zapotřebí identifikovat souborový systém, který je plně obsazen příkazem df. Poté se vyhledají příkazem find soubory core obvykle spotřebovávající značný díl kapacity disku. Nesmí být opomenuto určit, které procesy způsobily výpis core, aby takové procesy mohly být ukončeny a opětovně spuštěny. Nakonec se soubory core odstraní a zkontroluje se úspěšnost zásahu. Metoda uvolnění obsazené kapacity disku je uvedena v příkladu číslo 9.5.

Příklad číslo 9.5: Uvolnění obsazené kapacity disku

#find / –name core –print

...

/etc/ls3/core

...

#file /etc/ls3/core

core: core dump, generated from ’ls3d’

# rm /etc/ls3/core

#df –k

File system

1024-blocks
Used
Available          Capacity   Mounted on

root_domain#root
   1048576
  132914
  908920

13%
/

/proc

               0
            0
            0

100%
/proc

usr_domain#usr
   2099200
1228398
  743656

63%
/usr

usr_domain#var
   2099200 
  103734    743656

13%
/var

oracle_domain#oracle 10440456
4362359  6068384

42%
/oracle

data_domain#data
 13586184
5788352  7792992

43%
/data

Další možností řešení je kontrola a odstranění souborů do kterých komponenty operačního systému nebo hostující aplikace ukládají své protokoly. Pro operační systém je zapotřebí zkontrolovat soubory protokolů denních událostí, které jsou uloženy v adresáři /var/adm/syslog.dated. Součástí této možnosti je vyhledání dalších velkých souborů evidovaných souborovým systémem a uvážit jejich potřebnost a důsledky případného odstranění. Procesy, které používají odstraněné soubory musí být ukončeny. Aplikace této metody uvolnění obsazené kapacity disku je uvedena v příkladu číslo 9.6.

Příklad číslo 9.6: Uvolnění obsazené kapacity disku

Opět s výhodou se použije příkaz find pro vyhledání souborů velkých velikostí, příkaz fuser pro specifikaci procesu a uživatele používající daný soubor a nakonec příkaz cp pro odstranění souboru.

#find / –size +10000 –print

...

vypis.log

...

#fuser –u vypis.log

vypis.log:

#cp vypis.log > /dev/null

Ani nyní nebyly vyčerpány všechny možnosti řešení, správce systému disponuje příkazy kontroly obsazení kapacity disku jednotlivými uživateli. Takto dokáže identifikovat adresář uživatele, který zabírá nezvykle velkou kapacitu disku. Je důležité zvážit způsob vyvážení obsazení kapacity disku pro jednotlivé aplikace a uživatele. Příkaz du s příznakem –s a identifikátorem specifikace monitorovaného souborového systému poskytne podklady pro rozhodování správce systému. Poslední záchranou z této nepříjemné situace je rozšíření kapacity disku. Pro AdvFS souborový systém příkaz addvol přidá další logický svazek disku do souborové domény. Takto se získá další volná kapacita disku na uložení dat. Metoda se nedá aplikovat na root souborovou doménu.

Neoprávněné aktivity uživatelů a procesů

Většina procesů je spouštěna operačním systémem na základě požadavků a sdílí hardwarové zdroje serveru. Ale čas od času, některé procesy mohou akumulovat nabízené hardwarové zdroje. Takový proces spotřebovává všechny volné hardwarové zdroje počítačového systému, které jsou k dispozici. Brzy ostatní procesy jsou zpomalovány, protože nemají dostatek zdrojů k dokončení svých aktivit. Takový operační systém pracuje velmi pomalu a řešením je identifikace neukázněných procesů.

Příčinou vzniku neukázněných procesů může být vlastní proces tvorby programu a jeho přehnané nároky na alokaci paměti nebo způsob plánování požadavků na hardwarové zdroje počítačového systému. Detekce neukázněných procesů spočívá v kontrole soupisu aktivních procesů včetně využití CPU. Pokud je určen proces, který mnohem více spotřebovává čas CPU na rozdíl od ostatních procesů, je zapotřebí takový proces ukončit a popřípadě opět aktivovat. Ukončení činnosti procesu a jeho následná aktivace není živelný proces, ale je zapotřebí zvážit k čemu proces slouží, jaké činnosti vykonává a jací uživatelé využívají nebo spouští takový proces. Před ukončením činnosti procesu, musí všichni uživatelé ukončit svoji práci, popřípadě se odhlásit od počítačového systému.

Sledování procesů patří mezi standardní úlohy správy operačního systému. Procesy operačního systému představují instanci spuštěného programu. Operační systém přidělí každému procesu jedinečné identifikační číslo procesu, tak zvané Process IDentifikation number (PID). Každý proces má přiřazeno také UID. UID je jednoznačné uživatelské identifikační číslo ze souboru /etc/passwd. Operační systém přiřazuje UID uživatele ke všem procesům, které spustil daný uživatel. Status procesů vypisuje příkaz ps. Příkaz  zobrazuje momentku - snímek aktuálně spuštěných procesů v prostředí operačního systému.
 Generovaný výpis obsahuje důležité informace, jako název procesu, PID číslo, stav procesu a čas spuštění.

Syntaxe příkazu ps:

 
ps [příznaky]

Význam klíčových příznaků příkazu ps je uveden v tabulce číslo 9.3.

Tabulka číslo 9.3: Příznaky příkazu ps

	Příznak
	Význam

	a
	seznam všech procesů, které jsou přiřazené k terminálům

	x
	seznam všech procesů, včetně procesů, které nejsou připojeny k terminálu, například procesy běžící na pozadí

	l, nebo –l
	generuje více informací, tak zvaný dlouhý výpis

	u
	seznam uživatelsky-orientovaných polí, takové jako USER (název účtu uživatele) a STARTED (čas spuštění procesu)

	-e
	seznam všech procesů včetně procesů jádra operačního systému (kombinace ax)


Příznaky bez symbolu - jsou BSD kompatibilní. Seznam klíčových polí, která jsou vypisována  příkazem ps, je uveden v tabulce číslo 9.4.

Tabulka číslo 9.4: Pole příkazu ps

	Pole
	Význam

	COMMAND
	příkaz nebo program, který byl spuštěn

	%CPU
	procento využití procesoru

	%MEM
	procento využití real-paměti

	NI
	výchozí priorita procesu

	PID
	identifikační číslo procesu

	PPID
	identifikační číslo rodičovského procesu

	PRI
	dynamická priorita procesu

	STAT
	stav procesu, definovaný posloupností znaků

	TIME
	čas CPU, který byl procesem spotřebován

	TTY
	název zařízení - terminálu

	UID
	identifikační číslo uživatele, který vlastní proces

	RSS
	velikost reálné paměti procesu – počet stránek

	VSZ
	velikost virtuálního adresového prostoru procesu v KB

	WCHAN
	wait channel; adresa události zdroje, na který proces čeká


Soupis aktuálních stavů procesů je uveden v tabulce číslo 9.5.

Tabulka číslo 9.5: Stavy procesů

	Stav procesu
	Význam

	R - runable
	proces je připraven a může být spuštěn

	S - sleeping
	proces je spící méně než 20 sekund

	I - sleeping
	proces je spící více než 20 sekund

	T - stopped
	proces je pozastaven

	Z - zombie
	proces je ve stavu mátoha


Proces, který byl ukončen, ale jeho rodičovský proces nečeká je označen jako <defunct>. Proces, který je blokován signálem ukončení je označen jako <exiting>. Ukázka výpisu stavu procesů příkazem ps je uvedena v příkladu číslo 9.7.

Příklad číslo 9.7: Výpis stavu procesů

Soupis procesů seřazených podle % využití CPU s uceleným výpisem informací o všech procesech:

#ps aux

USER
PID %CPU %MEM   VSZ  RSS TTY      S STARTED
TIME COMMAND

root

266720  0.1  0.1 10.8M 848K     ??       R    07:47:57     0:00.09 /usr/sbin/sshd2

root

266886  0.0  0.4 6.55M 4.0M     pts/2   R  + 08:04:22     0:00.05 ps aux

adriana
266722  0.0  0.0 2.84M 424K     pts/2   S    07:48:03     0:00.06 -tcsh (tcsh)

root

266590  0.0  0.0 2.83M 376K     pts/1    I  + 07:37:46     0:00.06 -tcsh (tcsh)

...

root

888  0.0  0.1 3.16M 560K
     ??       R      Aug 16     2:45.42 /usr/ls3/ls3

root

840  0.0  0.0 3.94M 248K
     ??       I      Aug 16     0:00.22 /usr/sbin/cron

root

630  0.0  0.0 10.6M 384K
     ??       I      Aug 16     0:00.07 /usr/sbin/sshd2

root

61  0.0  0.0 2.16M 112K
     ??       I      Aug 16     0:00.01 /sbin/update

root

50  0.0  0.0 2.92M 328K
     ??       I      Aug 16     0:00.03 /usr/sbin/esmd

root

5  0.0  0.0 3.02M 336K
     ??       S      Aug 16     0:00.01 /sbin/hotswapd

root

3  0.0  0.1 1.55M 1.0M
     ??       I      Aug 16     0:00.06 /sbin/kloadsrv

root

1  0.0  0.0  608K  96K
     ??       IL     Aug 16     0:03.33 /sbin/init -a

root

0  0.0  4.0 1.26G  41M
     ??       R <    Aug 16     3:13.52 [kernel idle]

Z uvedené řady procesů proces cron - PID 840 automaticky spouští příkazy ve specifikovaném čase, proces update - PID 61 pravidelně aktualizuje souborový systém, proces sshd2 – PID 630 aktivuje prostředí security shell pro přihlášení uživatelů k operačnímu systému, proces ls3 – PID 888 zabezpečuje komunikaci s UPS zařízením zdroje dodávky elektrické energie.

9.2 Zálohy a obnovy souborového systému

Soubory a adresáře uživatelů jsou uloženy na discích v souborových systémech, které jsou sdíleny jednotlivými uživateli operačního systému. Přidělení přístupových práv uživatelům aktivuje ochranu jejich souborů a adresářů před neoprávněným zásahem a případným odstraněním nebo neoprávněnou změnou. Ale i přesto soubory a adresáře uživatelů jsou zranitelné na základě aktivit správce systému a operačního systému. Proto jsou k dispozici nástroje správy operačního systému určené pro zálohy uživatelských i systémových souborů tak, aby tyto soubory mohly být obnoveny v případě výskytu chyby způsobené lidským faktorem, havárie operačního systému nebo chyby hardwarových zdrojů počítačového systému. Za tímto účelem jsou používány obslužné programy záloh a obnovy souborů anebo souborových systémů.

Zálohy souborového systému

Seznam obslužných programů záloh souborového systému uvádí tabulka číslo 9.6.

Tabulka číslo 9.6: Obslužné programy záloh

	Obslužný program
	Význam

	obslužný program vdump
	zálohy AdvFS, UFS nebo NFS souborových systémů, popřípadě souborů na pásku nebo do souboru lokálního souborového systému

	obslužný program rvdump
	zálohy UFS a AdvFS souborových systémů nebo souborů na pásku nebo do souboru na vzdáleném souborovém systému

	obslužný program dump
	zálohy UFS souborového systému nebo souborů na pásku nebo do souboru lokálního souborového systému

	obslužné programy tar, pax, cpio
	příkazy, které může spustit uživatel; zálohují soubory na pásku nebo do souboru lokálního souborového systému


Primární obslužný program záloh AdvFS souborového systému je vdump a primární obslužný program obnovy ze záloh vytvořené vdumpem je vrestore.
 Tyto obslužné programy jsou nezávislé na typu souborového systému a mohou být použity pro zálohy souborových systémů, takových jako NFS a UFS. Obslužný program vdump zálohuje soubory a přiřazené atributy samostatného navázaného filesetu souborového systému nebo jeho klonu na lokální úložné zařízení. Odpovídající příkaz rvdump, zálohuje soubory a přiřazené atributy samostatného navázaného filesetu souborového systému nebo jeho klonu na vzdálené úložné zařízení.

Advanced File System (AdvFS) souborový systém disponuje příkazy vytvoření klonu souborové domény s následnou aktivací procesu záloh za rutinního provozu operačního systému. Jedna z nevýhod UFS souborového systému je to, že je zapotřebí znepřístupnit UFS souborový systém pro uživatele operačního sytému a poté spustit proces záloh. Proto operační systém musí být přenesen do jednouživatelského režimu činnosti nebo zajistit, aby disk byl vypnut.

***

Jedním z klíčových atributů obslužného programu vdump je specifikace typů a úrovně záloh. Příkaz vdump generuje dva typy záloh, úplný a přírůstkový. Zálohy souborového systému úplného typu vytváří kopii celého souborového systému na pásku nebo do souboru. Nevýhodou je, že je zapotřebí dostatek času a že se spotřebuje mnoho pásek nebo kapacity disku. Naopak přírůstkový typ záloh vytváří kopii pouze změněné části souborového systému. Výhodou je nižší požadavek na čas a také kapacitu média pro uložení dat.

Množina definovaných úrovní záloh v rozmezí 0 až 9 přináší pružnost do procesu záloh souborového systému. Správce systému definuje strategii záloh. Ta spočívá v rozhodnutí s jakou frekvencí realizovat úplné zálohy a další přírůstkové zálohy. Strategie zálohování vychází z mnoha faktorů, včetně: jaká je celková zálohovaná kapacita, typ použitého zálohovacího systému, důležitost dat, objem času a peněz, který je pro zálohování k dispozici, předpokládané použití záloh.
 Soupis definovaných úrovní záloh a frekvence realizace ve strategii zálohování je uveden v tabulce číslo 9.7.

Tabulka číslo 9.7: Frekvence realizace záloh a jejich úrovně

	Frekvence realizace záloh
	Úroveň záloh

	měsíčně
	úroveň 0

	týdně
	úroveň 1

	denně
	úroveň 2-9


Úroveň číslo 0 záloh je definována pro úplné zálohy souborových systémů a pravidelně se aplikuje jednou za měsíc. Úroveň číslo 1 záloh se aplikuje jednou za týden. Tyto zálohy kopírují téměř tolik informací jako zálohy úrovně 0. Je to způsobeno jejich aplikací o víkendech, kdy počítačové systémy nejsou plně vytíženy. Denní zálohy používají přírůstkový typ záloh úrovně 2 až 9. Příkaz vdump kopíruje všechny změněné soubory a adresáře souborového systému od předcházejícího nižšího čísla úrovně záloh. Tedy například zálohy úrovně 2 kopírují všechny soubory a adresáře změněné od předcházející úrovně záloh 1 nebo 0. Není praktické skladovat denní zálohy za více než dva týdny. Uživatelé počítačového systému by měli vytvářet kopii svých důležitých souborů a adresářů pomocí příkazu tar.

Zálohovací proces ignoruje méně než 32 chyb při čtení souborového systému a vypisuje informační zprávy pro případnou reakci správce systému. Mezi takové případy patří ukončení záloh, chyba zápisu na pásku, chyba při otevření pásky, konec pásky.

Příkaz vdump

Příkaz vdump vytváří zálohy všech souborů specifikovaného filesetu souborového systému. Jsou kopírovány nové nebo změněné soubory a adresáře od poslední úrovně záloh příkazu vdump na úložném zařízení.
 Informace o předešlé úrovni záloh a datum aktivace jsou uložena v souboru /etc/vdumpdates a slouží pro určení změn, které soubory a adresáře mají být zálohovány.

Příkaz vdump vytváří množinu bloků pevné velikosti označovanou jako saveset. První blok savesetu obsahuje velikost bloku, bod navázání a další atributy savesetu. Příkaz vdump pak aplikuje dvou etapovou metodu procesu záloh s využitím hierarchie adresářů souborového systému. V první etapě kopíruje adresáře a názvy souborů do druhé oblasti savesetu. Ve druhé etapě zapisuje data souborů do třetí oblasti savesetu. Standardním zařízení pro uložení dat záloh je /dev/tape/tape0_d1. Tato zařízení umístí i několik savesetů na jednu pásku. V případě, že saveset vyžaduje pro svou kompletaci více než jednu pásku, správce systému obdrží dotaz na vložení dalšího média.

Syntaxe příkazu vdump:

 
vdump [příznaky] [indikátory] fileset
Význam klíčových příznaků a indikátorů příkazu vdump je uveden v tabulce číslo 9.8.

Tabulka číslo 9.8: Příznaky a indikátory příkazu vdump

	Příznak, indikátor
	Význam

	-b velikost
	specifikace počtu 1024-byte bloků na záznam pro saveset

	-C
	komprimace dat za účelem minimalizace velikosti savesetu

	-D
	zabezpečuje úplné zálohy specifikovaného adresáře

	-f zařízení
	specifikace umístění savesetu

	-F p_buff
	specifikace počtu paměťových bufferů (1-64, standardně 8)

	-h
	výpis nápovědy příkazu

	-N
	nepřevíjí pásku

	-P
	tvorba kompatibilního savesetu, který může být použit dřívějšími verzemi příkazu vrestore

	-q
	výpis pouze chybových zpráv

	-T č_pásky
	specifikace počátečního čísla první pásky

	-u
	aktualizace souboru /etc/vdumpdates s časovým záznamem záloh souborového systému

	-V
	výpis aktuální verze příkazu

	-w
	výpis názvu filesetu, který nebyl zálohován v průběhu jednoho týdne

	-v
	výpis názvů souborů a adresářů, které jsou kopírovány do filesetu

	0-9
	specifikace úroveň záloh v rozmezí 0 až 9

	fileset
	specifikace plné cesty navázaného AdvFS filesetu, který má být zálohován


Úplné off-line zálohy UFS souborového systému je zapotřebí aktivovat tak, že operační systém bude převeden do jednouživatelského režimu činnosti. Realizace úplných záloh UFS souborového systému je dána následujícími etapami metody:

 
(1) Ukončit činnost operačního systému.

Příkaz shutdown ukončuje činnost operačního systému v multiuživatelském režimu a převede operační systém do jednouživatelského režimu.

a) Oznámit přihlášeným uživatelům nevyhnutelnost spuštění příkazu shutdown. Zprávy ukončení multiuživatelského režimu činnosti operačního systému obsahují soubory /usr/adm/binary.errlog a /etc/nologin.

b) Zabránit přihlášení dalším uživatelům po dobu 5 minut před vlastním procesem ukončení činnosti operačního systému.

c) Ukončit činnost operačního systému s následným převodem do jednouživatelského režimu činnosti; všichni přihlášení uživatelé jsou odhlášeni.

d) Zobrazit na konzoli prompt správce systému #; konzole je připravena pro úlohy správy operačního systému.

e) Zablokovat činnost všech dalších terminálů a činnosti všem navázaným souborovým systémům.

 
(2) Odpojit všechny nepotřebné souborové systémy nebo alespoň zálohované souborové systémy.

Příkaz umount odpojí specifikovaný souborový systém, nebo příkazem umount –a se odpojí všechny souborové systémy zaznamenané v souboru /etc/fstab.

 
(3) Zkontrolovat odpojení všech potřebných souborových systémů příkazem mount.

 
(4) Revidovat souborový systém.

Pro zálohy UFS souborového systému kontrolu integrity spustí příkaz fsck. Zálohovaný souborový systém nesmí obsahovat chyby, v opačném případě chybná data budou kopírována a zálohy budou zbytečné.

 
(5) Spustit příkaz vdump pro zálohy souborového systému.

Příkaz vdump zapisuje informace na disk nebo pásku a informuje o stavu kopírování souborů a adresářů souborového systému. Také odhaduje počet bloků, potřebných k zápisu, počet požadovaných pásek a čas potřebný k ukončení procesu záloh a čas potřebný pro výměnu pásky. Ukázka uvedené metody záloh je uvedena v příkladu číslo 9.8.

Příklad číslo 9.8: Off-line zálohy UFS souborového systému

Příkaz shutdown ukončí činnost operačního systému v multiuživatelském režimu činnosti. Další dva příkazy odpojí všechny souborové systémy zaznamenané v souboru /etc/fstab a ověří korektnost této operace. Příkaz fsck reviduje integritu souborového systému. Po jeho úspěšném ukončení činnosti je spuštěn příkaz vdump, který používá standardní zařízení /dev/tape/tape0_d0 a aktualizuje soubor /etc/vdumpdates.

#shutdown +30 “Počítačový systém ukonční svou činnost za 15 minut z důvodu záloh.”

#umount -a

#mount

#fsck /dev/disk/dsk0g

#vdump –0u /usr

Na rozdíl od UFS souborového systému AdvFS nabízí aktivaci záloh bez nutnosti ukončení činnosti operačního systému v multiuživatelském režimu a odpojení souborového systému. Tedy on-line zálohy AdvFS filesetu souborového systému. Protože soubory souborového systému se mění, je nutné vytvořit klon souborového systému a poté realizovat zálohy tohoto klonu. AdvFS souborový systém disponuje příkazy klonování domény. Ukázka on-line záloh filesetu AdvFS souborového systému je uvedena v příkladu číslo 9.9.

Příklad číslo 9.9: Zálohy on-line AdvFS souborového systému

Pro AdvFS fileset app je vytvořen klon filesetu app_clone, který je poté zkopírován na implicitní zařízení /dev/tape/tape0_d1. Souborová doména je app_domain. Po kompletaci záloh je klon odstraněn.

#clonefset app_domain app app_clone

#mkdir /app_clone

#mount –t advfs app_domain#app_clone /app_clone

#vdump –0 –u –C /app_clone

#umount /app_clone

#rmfset app_domain#app_clone

Úplné zálohy lokálního filesetu AdvFS souborového systému na magnetickou pásku realizuje příkaz #vdump –0 –u –f /dev/tape/tape1_d6 /fs1. Příznak příkazu vdump –0 specifikuje, že všechny soubory filesetu /fs1 budou kopírovány na pásku v zařízení /dev/tape/tape1_d6. Druhý příznak –u příkazu vdump aktualizuje soubor /etc/vdumpdates po úspěšném ukončení záloh filesetu. V případě záloh na zařízení označené symbolem pomlčka –, příkaz vdump zapisuje kopii filesetu souborového systému na standardní výstup. To je užitečné pro okamžité následné spuštění příkazu obnovy filesetu souborového systému vrestore. Oba příkazy vdump a vrestore využívají symbolu pipe | pro zabezpečení záloh a obnovy filesetu. Typickým příkladem je vdump –0f - /usr | vrestore –xf - -D /mnt

Obnova souborového systému a jednotlivých souborů

Obslužný program vrestore obnovuje specifikované soubory a adresáře z vytvořených záloh příkazem vdump. Data souborového systému jsou obnovena ze souboru, pipe, magnetické pásky nebo disků. Před obnovou souborů je zapotřebí ověřit, zda použitý saveset obsahuje požadované informace, které je zapotřebí obnovit.

Soupis jmen a velikost všech souborů uložených v savesetu je vypsán příkazem vrestore s příznakem –t. V tomto případě proces obnovy nebude spuštěn. Další varianta získání soupisu souborů a adresářů obsažené ve filesetu je použít příkaz vrestore s příznakem –i pro aktivaci interaktivního režimu příkazu vrestore. V interaktivním režimu příkazu vrestore je k dispozici metoda výběru požadovaných souborů nebo adresářů s následnou obnovou.

Příkaz vrestore

Příkaz vrestore obnovuje data souborového systému ze záloh, které jsou uloženy příkazem vdump na magnetickou pásku nebo do souboru na disk. Příkaz vrestore načítá zálohy, které byly realizovány příkazem vdump ve stejné verzi jako je obslužný program vdump.
 V případě, že aktivovaná verze obslužného programu vrestore nepřečte formát savesetu, je zobrazena příslušná chybová zpráva. Pro obnovu potřebných souborů a adresářů souborového systému nejsou zapotřebí oprávnění správce systému, ale je nutné disponovat potřebnými právy přístupu k obnovovaným adresářům a souborům.

Příkaz vrestore kopíruje data, která byla zálohována příkazem vdump a obnovuje celé souborové systémy nebo individuální soubory. Implicitním zařízením, které je použité pro obnovu je /dev/tape/tape0_d1.

Syntaxe příkazu vrestore:

 
vrestore [příznaky] [-f zařízení] [-D adresář] [-o indikátor]
Význam klíčových příznaků a indikátorů příkazu vrestore je uveden v tabulce číslo 9.9.

Tabulka číslo 9.9: Příznaky a indikátory příkazu vrestore

	Příznak, indikátor
	Význam

	-D adresář
	cílový adresář obnovy souborů

	-f zařízení
	specifikace názvu zařízení, které obsahuje saveset pro obnovu

	-h
	výpis nápovědy příkazu vrestore

	-i
	interaktivní režim obnovy souborů

	-l
	výpis soupisu struktury savesetu

	-o indikátor
	definice reakce příkazu v případě, že obnovovaný soubor již existuje, indikátor reakce nabývá hodnoty yes, no nebo ask

	-q
	výpis pouze chybových zpráv

	-t
	výpis soupisu názvů a velikosti souborů, které jsou obsažené ve savesetu

	-v
	výpis názvu každého souboru načteného ze zařízení na standardní výstup

	-V
	výpis aktuální verze příkazu

	-x
	obnovy specifikovaného souboru nebo souborů ze savesetu


Při selhání disku s root AdvFS souborovým systémem se vyžaduje, aby na novém disku byla vytvořena nová souborová doména a poté obnoven obsah filesetu ze záložních médií. Ukázka aplikace metody obnovy root AdvFS souborového systému je uvedena v příkladu číslo 9.10.

Obnova root AdvFS souborového systému

Operační systém se zavádí z CD-ROM mechaniky DKA500 počítačového systému. Ovladač pásky je /dev/tape/tape0. Root souborový systém je obnoven na zařízení /dev/disk/dsk1.

a) Zavést operační systém z instalačního CD-ROMu: >>> b dka500

b) Specifikovat UNIX shell a zobrazit standardní prompt jednouživatelského režimu činnosti operačního systému: #

c) Ověřit dostupnost připojených zařízení:

#hwmgr –view devices

#dn_setup –install_tape

d) Vytvořit návěští disku:

#disklabel –rw –t advfs /dev/rdisk/dsk1 BD01873624

e) Vytvořit root AdvFS souborový systém - doména a fileset:

#mkfdmn –r /dev/disk/dsk1a root_domain

#mkfset root_domain root

f) Navázat nově vytvořený AdvFS souborový systém a obnovit data z pásky pomocí obslužného programu vrestore, který je kompatibilní s vdump:

#mount root_domain#root /mnt

#cd /mnt

#vrestore -x

g) Zavést operační systém z obnovené root AdvFS souborového systému.

***

Pro obnovu jednotlivých souborů je vhodné ověřit, že použitý saveset obsahuje data, která je zapotřebí obnovit. Soupis jmen a velikost všech souborů uložených v savesetu vypíše příkaz vrestore s příznakem –t. Metoda obnovy souboru /usr/users/adriana/adresy ze záloh, které byly uloženy na magnetickou pásku, včetně nezbytného ověření existence požadovaného souboru je uvedena v příkladu číslo 9.11. V tomto případě není zapotřebí ukončit činnost operačního systému v multiuživatelském režimu činnosti.

Příklad číslo 9.10: Obnova souboru

Nejdříve je zapotřebí vložit magnetickou pásku do zařízení. Příkaz vrestore –t vypíše seznam souborů uložených na magnetické pásce. Z tohoto seznamu stačí určit název celé cesty požadovaného souboru. Následně příkaz cd přepne do pracovního adresáře obnovy souboru, příkaz vrestore obnoví požadovaný soubor. Závěrem je nutné ověřit, zda adresář nebo soubory byly obnoveny a také uvolnit magnetickou pásku ze zařízení.

#vrestore -t

#cd /usr/users

#vrestore –x ./adriana/adresy

#ls –o /usr/users

Příkaz vrestore s příznakem –i obnovuje jednotlivé soubory v interaktivním režimu.
 Příznakem –i se aktivuje prostředí podobné prostředí shellu, ve kterém jsou spouštěny příkazy obnovy. Seznam příkazů interaktivního režimu příkazu vrestore je uveden v tabulce číslo 9.10.

Tabulka číslo 9.10: Příkazy interaktivního režimu příkazu vrestore

	Příkaz
	Význam

	ls [adresář]
	výpis seznamu souborů v aktuálním nebo specifikovaném adresáři

	cd [adresář]
	změna aktuálního adresáře

	pwd
	výpis aktuálního adresáře

	add [soubory]
	přidává soubory aktuálního adresáře nebo soubory specifikované položkou files do seznamu souborů, které mají být obnoveny

	delete [soubory]
	odstraní všechny soubory aktuálního adresáře nebo soubory specifikované položkou files ze seznamu souborů, které mají být obnoveny

	extract
	obnova souborů, které byly označeny

	verbose
	aktivace slovního doprovodu

	help
	výpis nápovědy příkazu

	quit
	ukončuje interaktivní prostředí příkazu vrestore


Metoda interaktivní obnovy souborů je uvedena v příkladě číslo 9.12. Není zapotřebí ukončit činnost operačního systému a uživatelé mohou využívat všech zdrojů počítačového systému v multiuživatelském režimu činnosti.

Příklad číslo 9.11: Interaktivní obnova souborů

Nejdříve je zapotřebí vložit magnetickou pásku do páskového zařízení. Poté se aktivuje interaktivní režim příkazu vrestore. V tomto prostředí je nutné změnit pracovní adresář a zobrazit jeho obsah – je třeba určit, zda jsou zde uloženy požadované soubory. Další příkaz přidává soubory adresy a aplikace do seznamu souborů pro obnovy. Soubory jsou obnoveny příkazem extract. Příkaz quit ukončuje interaktivní režim obslužného programu vrestore.

#vrestore -i

vrestore> cd adriana

vrestore>ls

...

vrestore>add adresy aplikace

vrestore>extract

vrestore>quit

9.3 Shrnutí

Mezi obvyklé příčiny přerušení provozu patří havárie operačního systému, chyby souborového systému, neoprávněné aktivity uživatelů a procesů. Při havárii operačního systému se ukládají všechna data fyzické paměti na swap partition disku. Tyto informace se označují jako výpis havárie. V průběhu procesu zavádění operačního systému, operační systém přesune informace výpisu havárie do souboru a současně zkopíruje spustitelný obraz jádra do souboru. Informace souborů výpisu havárie pomáhají určit příčinu havárie operačního systému. Standardně soubory výpisu havárie jsou uloženy do adresáře /var/adm/crash.

Vyčerpání volné kapacity disku obvykle doprovází takové problémové situace, že uživatelé se nemohou přihlásit k počítačovému systému, plánované procesy se nespustí, aktivní procesy neodpovídají nebo aplikace hlásí chybu, že nemůže uložit data na disk. Pro sledování kapacity a obsazení disků slouží obslužné programy df a du. Řešení výše uvedených problémových situací nabízí metody vyhledání rozsáhlých souborů, odstranění souborů protokolu komponent operačního systému nebo hostujících aplikací, kontroly obsazení kapacity disku jednotlivými uživateli a rozšíření kapacity disku. V případě, že některé procesy akumulují nabízené hardwarové zdroje, dochází ke spotřebě všech volných hardwarových zdrojů počítačového systému. Ostatní procesy jsou zpomalovány, protože nemají dostatek zdrojů k dokončení svých aktivit. Takový operační systém pracuje pomalu a řešením je identifikace neukázněných procesů příkazem ps a jejich následné zastavení a případné znovuspuštění.

Operační systém má k dispozici nástroje určené pro zálohy uživatelských i systémových souborů tak, aby tyto soubory mohly být obnoveny v případě výskytu chyby způsobené lidským faktorem, havárie operačního systému nebo chyby hardwarových zdrojů počítačového systému. Za tímto účelem jsou používány obslužné programy záloh a obnovy souborů anebo souborových systémů jako vdump, rvdump, dump, tar a vrestore.

10. Závěr

( Neexistuje žádné vítězství než takové,
kdy nepřátelé i v duchu uznají, že jsou poraženi.

Claudianus

Mnoho podniků a organizací upřednostňuje operační systémy typu UNIX pro jejich přednosti i přesto, že správa tohoto operačního systému je náročná. Tyto operační systémy splňují dva okruhy zájmů. První okruh tvoří zájmy správců systémů, kteří vyžadují variabilní prostředí snadno ovladatelné odkudkoliv a kdykoliv. Druhý okruh tvoří zájmy koncových uživatelů a řídících pracovníků, kteří vyžadují systémy schopné nepřetržitě zpracovávat velké množství dat s rychlým přístupem, vysokou spolehlivostí bez jakýchkoli selhání a schopností zvládat narůstající požadavky. Oba zájmy mají pozitivní vliv na vývoj operačních systémů v tom smyslu, že musí odpovídat požadavkům, které jsou na ně kladeny. Mezi klíčové požadavky patří výkon a dostupnost s ohledem na zvyšující se potřeby, korektní systémová správa odkudkoli a kdykoli, možnost navýšení úložných kapacit a dalších zdrojů počítačového systému. Tyto požadavky nutí návrháře a správce operačních systémů, aby využily všech možností a kombinací metod, nástrojů, obslužných programů a CDE aplikací k preciznímu zabezpečení provozovaných operačních systémů a hostovaných aplikací.

Operační systémy obsahují variabilní programové vybavení, komponenty a funkce systémové správy, které jsou aplikovatelné na základě zakomponovaných vlastností operačního systému. Tyto úlohy správy se realizují z privilegovaného účtu správce systému, tak zvaný root účet. V této monografii byl vytvořen ucelený pohled na problematiku správy operačních systémů pro extrémně náročné aplikace. Pro podrobné zpracování této problematiky jsem rozdělila svůj zájem do specifikovaných interních oblastí operačního systému UNIX. V těchto oblastech jsem se postupně soustředila na oblast správy disků a souborových systémů, zavádění operačního systému a režimy činnosti, softwarových subsetů, pracovního prostředí uživatelů a bezpečnost provozu. V každé dílčí oblasti zájmu jsem uvedla klíčové objekty a odpovídající metody manipulace s nimi. Součástí výkladu jsou praktické příklady aplikace, které dokreslují způsoby reálné správy až do podrobných detailů. Úlohy správy operačního systému v těchto oblastech se odráží v specializovaných komponentách a atributech operačních systémů typu UNIX - přizpůsobivost, systémová správa, podpora souborových systémů, definice subsetů a jejich licencí, základní a zvýšená bezpečnost C2 spolu s kontrolními mechanismy přihlášení, subsystémy zúčtování, protokolu a dokumentace.

Přizpůsobivost spočívá v podpoře vysoce spolehlivých, dostupných a pružných serverových systémů, které jsou vybaveny několika procesory, možnostmi správy velkých oblastí paměti okolo 256 GB, souborové a úložné systémy podporující více než 4 TB, podpora zařízení a periferií a jejich pojmenování.

Správa operačních systémů vyžaduje definovat úlohy, které aplikují systémové atributy těchto operačních systémů. Mezi významné patří sledování paměti procesů za účelem odkrytí a zjištění paměťových chyb, správa procesů a diskového prostoru, varianty zavádění operačního systému podle aktuálních potřeb, bezpečnost provozu s minimalizací záporných dopadů na uživatele.

Podpora souborových systémů ovlivňuje aktivní použití různých typů souborových systémů operačním systém: Advanced File System - místní žurnálovaný souborový systém, který zajišťuje vysokou pružnost a dosažitelnost než tradiční UNIX souborové systémy; UNIX File System - založený na Berkeley Fast File System; Network File System - pro transparentní souborový přístup pomocí protokolu TCP/IP; Memory File System - zajišťující stejnou strukturu souborového systému jako UFS, ale ve virtuální paměti pro rychlý přístup; ISO 9660 Compact Disk File System - jako standard pro zpřístupnění informací pomocí CD-ROM; Proc File System - umožňující spouštění procesů tak, aby byly zpřístupněny a manipulovány jako soubory pomocí požadavků systémového volání.

Vývoj v oblasti informačních technologií a uplatnění metod správy odráží nové trendy operačních systémů. K novým vlastnostem, které jsou jasně viditelné pro operační systém Tru64 UNIX patří, že operační systém je přizpůsobitelný pro rozsáhlé konfigurace, nové pojmenování zařízení zajišťuje pružnost operačního systému a umožňuje jednoznačnou identifikaci v prostředí hroznu počítačových systémů. Zvýšení výkonnosti spočívá v navýšení dostupných atributů a většina ladění se realizuje bez opětovného zavedení systému, správa I/O požadavků standardního souborového systému AdvFS zajišťuje rychlé a bezpečné přístupy na disk s využitím rychlé vyrovnávací paměti a nástroji pro snížení a optimalizaci nárůstu I/O požadavků. V neposlední řadě podpora TruCluster produktů zahrnuje změnu pravidel pro souborové systémy, rozšíření identifikace procesů (PID) a definice Context-Dependent symbolických odkazů (CDSL).

Správce systému musí mít na paměti, že existují rozdíly v nabídkách výběru a dotazech příslušných obslužných programů a aplikací. Tyto rozdíly jsou způsobeny závislostí na zpracovávané problematice a na prostředí, ve kterém jsou spouštěny. Pokud stejná aplikace je spuštěna z prostředí znakového terminálu, grafické prvky jsou nahrazeny poli s přímým zápisem požadované hodnoty. Další odlišnosti způsobují také funkční rozdíly - při správě účtů uživatelů příkaz useradd přidává záznam do souboru /etc/passwd a správce systému může definovat všechny atributy nového účtu uživatele. Obdobné atributy není možné definovat v prostředí obslužného programu Accounts nabídky SysMan. Obecným pravidlem je, že obslužné programy nabídky SysMan nabízí obvykle používané atributy, zatímco rozhraní příkazového řádku nabízí všechny definovatelné atributy. Operační systémy typu UNIX nabízí tři základní typy prostředí aktivace úloh správy: nabídka SysMan a grafické prostředí CDE aplikací, SysMan Station a příkazový řádek znakového terminálu:

· nabídka SysMan a grafické prostředí CDE aplikací

UNIX System Management (SysMan) obsahuje soubor obslužných programů konfigurace a správy operačního systému UNIX. Nabízí prostředky centralizované správy pro všechny systémové úlohy. Nabídka SysMan disponuje obslužnými programy, které jsou nezávislé na uživatelském prostředí. Řada obslužných programů nabídky SysMan je navržena tak, aby byla spustitelná v různých prostředích, a proto nemusí vždy obsahovat grafické prvky, jako ikony nebo vodící lišty. Nabídka SysMan zobrazuje seznam voleb a podvoleb, které jsou organizovány hierarchicky v podobě stromu. Výběrem se pouští odpovídající rozhraní, umožňující kompletaci administrativní úlohy, každá úloha je rozdělena na individuální subúlohy.

Dostupné grafické pracovní prostředí Common Desktop Environment (CDE) je oknu podobné prostředí pro systémovou správu a realizaci potřebných úloh. Použitím CDE se zabezpečují úlohy v takových oblastech jako je správa účtů, disku a úložišť dat, licencí, zavedení a ukončení činnosti operačního systému. K vysoce funkčním a graficky propracovaným patří aplikace CDE Account Manager pro správu uživatelských účtů a skupin.

· SysMan Station

SysMan Station (SMS) umožňuje monitorovat operační systém, skupiny počítačových systémů - hrozny a spravovat jejich zdroje. Spuštění SysMan Station se aktivuje příkazem sysman –station za promptem operačního systému, nebo kliknutím na ikoně SysMan Station v kontrolním panelu. SMS je grafická reprezentace počítačového systému v hierarchické struktuře. Z dostupných prostředků je k dispozici monitorování disků, správa připojených zařízení a zobrazení jejich detailů a vlastností.

· rozhraní příkazového řádku znakového terminálu

Toto prostředí umožňuje spustit obslužné programy nebo napsat programy pro nastavení vstupů SysMan rozhraní. K dispozici je řada příkazů, které pokrývají celou problematiku správy operačního systému. Například slouží pro monitorování aktivit v prostředí operačního systému, ladění atributů komponent operačního systému za účelem navýšení výkonnosti nebo aktualizace komunity uživatelů. V případě potřeby je rozhraní příkazového řádku dostupné příkazem sysman –cli z nabídky SysMan.

***

Pozorný čtenář jistě zaznamenal, že kapitoly uvádí citáty antické moudrosti, jejichž myšlenky autorů prověřil nelítostný čas a jsou platné i v našem věku moderních informačních technologií. Tyto myšlenky mi byly inspirací při hledání pravidel korektní a precizní správy operačních systémů typu UNIX s praktickou aplikací v prostředí operačního systému Tru64 UNIX a nulovou tolerancí chyb, omylů, selhání či havárie. Vytvořená mozaika interních aspektů správy operačních systémů nepřináší převratné metody nebo originální definice objektů, protože originalita snižuje produktivitu a schopnost dorozumět se. Střety a nedorozumění, které jsou důsledkem rozdílných formulací, zvyšují pravděpodobnost chyb. Tato monografie je návodem, teoretickým i praktickým, jak se takovým chybám vyhnout.

Pro účinný rozvoj a aplikaci operačních a informačních systémů je zapotřebí monitorovat vývoj informačních technologií, vliv internetu, možnosti stále se zvyšujících kapacit hardwarových zdrojů a prakticky je uplatňovat ve variantách správy operačních systémů. Zajímavým výstupem jistě bude porovnání různých operačních systémů typu UNIX (Tru64 UNIX, AIX UNIX nebo HP UNIX), mapování jejich komponent a funkcí, způsobů metod správy, rychlost odezvy a míry variability. Budou tak definovány přednosti a slabé stránky, které je zapotřebí zabezpečit, protože každý systém je tak silný jako jeho nejslabší článek. Správce systému musí tyto slabé stránky sledovat a obsloužit daleko dříve než dojde k neuvážené situaci nebo havárii. Jedině tak se provozují aplikace s vysokou bezpečností a spolehlivostí okolo 99,999% a více.

11. Summary

It not existing any victory, than such like things,
when enemies even inwardly accepting, than they are beat down.

Claudius

A great many firms and organizations prefer the operation systems of UNIX for their priorities while, than administration this operation system is ambitious. These operating systems are meeting two areas of interests. The first area composing interests administrators of systems, who involve the variable environment easy controllable from everywhere and anytime. The second area composing interests end users and managers, who involve the systems capable on-line processing a big number dates with quick access, high credibility without any failure and capabilities make cumulative requirements. Both interests have positive influence on development of operation systems, because they must respond to requirements, which are lay on their. Admit the key requirements come under power and availability with view on increasing needs, correct of administration authorities anywhere and anytime, occasion upgrade storages and another resources of computing system. These requirements compel developments and administrators of operating systems to use all possibilities and combinations methods, tools, utilities and CDE applications for exact operation systems and their applications.

The operation systems contains a variable programming tools, components and functions of administration, which are applying based on  features of operation systems. These tasks of administration are used from privileged account of administrator operation system, so-called root account. In this treatise was created integrated view in issue of administration operation systems for ambitious applications. For detail manipulation this problem I divide may interest into specified internal areas of operation system UNIX. In these areas I centralized in sequence in area administration of disks and file systems, loading operation system and modes activity, software subsets, working environment of users and security service. In every particular area of interest I mentioned key objects and corresponding methods of control with him. The parts of explanation are practical exercises, which are describing styles real administration till to details. The tasks of administration operation system in these areas are repulsing in specialized components and attributes of operating systems UNIX – adaptability, system administration, support file systems, definition subsets and his licenses, basic and enhancement security with control mechanisms of login, subsystems of accounting, protocols and documentation.

The adaptability is recline in support high reliable, available and flexible of servers systems, which are furnished any processors, occasions administration large memory about 256 GB, file and storage systems supporting over 4 TB, support devices and peripheries and their named.

Administration operation systems involve to defined tasks, which are applying system’s attributes these operating systems. Amid important belong observe memory of process for the purpose of  detecting and find out memory errors, administration process and disk area, variants loading of operation system on base actually needs, security of service with minimization negative impacts for user.

The support file systems are influence active used different types of  file systems: Advanced File System – local journal file system, which ensure high adaptability and availability than traditional UNIX file systems; UNIX File System – based into Berkeley Fast File System; Network File System – for transparent file access with protocols TCP/IP; Memory File System – ensuring identical structure of file system as UFS, but in virtual memory for quick access; ISO 9660 Compact Disk File System – as standard for access information with CD-ROM; Proc File System – make possible starting of processes for accessing and manipulate as files with requirements of system calls.

The development in area of information technologies and enforce methods administration repulsing new trends of operation systems. To new features, which are clearly visible for Tru64 UNIX belong, that the operation system is adaptability for large configurations, new named of devices provide a flexibility of operation system and make possible unique identification in environment cluster of computers. The increase of power is based on boost available attributes and most tuning is make good without recovery loading of system, administration I/O claims standard file system AdvFS ensure quick and security accesses to disk with buffer cache and tools for lower and optimization growth I/O claims. Last but not least the support TruCluster products comprise alternation of rules for file systems, extent the identifications of processes (PID) and definitions Context-Dependent symbolic links (CDSL).

An administrator must remember, that are variety in menus selection and queries relevant utilities and applications. These varieties are entailed dependence on processing of issue and on environment, in that are started. If identical application is started from environment cell terminal, the graphical components are replaced fields with direct entry required value. Next differences evoking variety of functions – besides administration account of users command useradd add entry to file /etc/passwd and administrator may define all attributes a new account of user. Analogical attributes is not possible to define in environment utility Accounts menu SysMan. The common regulation are, that utilities of menu SysMan offering generally used attributes, whereas interface of call terminal offers all attributes for definitions. The operation systems UNIX offers three basic environments for activation the tasks of administration: menu SysMan and graphical environment CDE applications, SysMan Station and command row of cell terminal:

· menu SysMan and graphical environment CDE applications

UNIX System Management (SysMan) contains file utilities for configuration and administration of operating system UNIX. It offers instruments for centralized administration all system tasks. Menu SysMan dispose of utilities, which are independent into environment of user. Set utilities of menu SysMan is proposed for start in various environments and therefore it don’t must contain graphical components as icons or chain bar. Menu SysMan represent set selections and subselections, which are organized hierarchical in form tree. The selection is starting relevant interface for completion administration task, every task is divided into individual subtasks.

Integral graphic working environment Common Desktop Environment (CDE) is environment as similar window for system administration and implementation necessary tasks. CDE insure tasks in such areas as administration accounts, disks and storage dates, licenses, loading and exit activities of operation system. To highly functional and graphical sophisticated belong application CDE Account Manager for administration users accounts and groups.

· SysMan Station

SysMan Station (SMS) make possible to supervise operating system, groups of computer systems – clusters and administer their source. Start SysMan Station activate command sysman –station from prompt of operation system, or clicking on icon SysMan Station of control panel. From available source are available supervision of disks, administration connected devices and display their details and attributes.

· interface command row of cell terminal

This environment make possible to start utilities or take down programs for setting enters of SysMan interface. In hand is series commands, which covering all issue of administration operating systems. For example it serve for monitoring of activities in environment operating system, tuning of attributes components of operation systems in order to raise performance or update community of users. In case of needs interface of command row is available with command sysman –cli from menu SysMan.

***

Regardful reader certainly registered, that chapters are alleged citations of classical wisdom, whose cogitations of authors examined grim time and are actuall even in out era of modern information technologies. These ideals were inspiration for me in seeking of regulations correct and exact administration operating systems UNIX with practical application in environment of operation system Tru64 UNIX and with null tolerance errors, mistakes or crash. The mosaic is build from internal aspects of administration operating systems and don’t bring upheaval methods or originally definition of objects, because originality low productivity and capability make oneself understood. Crash and cross purposes, which are consequence different formulations, increasing probability of errors. The errors are not absolutely needs and this treatise is guide, theoretical and practical, haw avoid them.

For effective development and application of operating and information systems is needs audit progress information technologies, influence of internet, still increase capabilities of hardware sources and practically enforce variants administration of operating systems. Interesting output will controlling miscellaneous of operating systems UNIX (Tru64 UNIX, AIX UNIX or HP UNIX), mapping their components and functions, ways methods administration, speed of reaction and dimension variability. They will define not only priorities, but and soft aspects, which they are need guarantee -because every system is strong as his the most effete chain link. Every administrator must ensure these effete chain links observe and to serve far before then come to inadvertent situation or to crash. If and only if the applications running with highly security and credibility about 99,999% and more.
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